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Kata Pengantar

Berdasarkan hasil riset yang dilakukan tahun 1991, separuh dari hubungan internet adalah
untuk e-mail. Walaupun presentasinya saat ini turun karena perkembangan WWW (
World Wide Web), namun e mail tetap menjadi salah satu aplikas terfavorit pengguna
internet.

gmail (www.gmail.org) adalah salah satu e-mail server yang berjalan pada sistem operasi
LINUX/UNIX. Penemunya Dan J. Bernstein — seorang profesor matematika Universitas
[llionis, Chicago — membuat gmail dengan lisenss GPL (General Public Licence),
sehingga program ini dapat digunakan dan disebarkan secara luas tarpa harus membayar
royalti sedikit pun pada penemunya.

Dengan menggunakan gmail kita dapat membangun sebuah server email yang tangguh,
aman, cepat, efesien dan dapat diandalkan. Dan hebatnya lagi kita tidak perlu membayar
untuk itu. Karena kelebihan-kelebihannya, saat ini gmail menjadi salah satu aplikas e
mail server yang paling banyak digunakan di internet.

Penulis mengharapkan tulisan ini dapat bermanfaat bagi pembaca sekalian. Selamat
membaca dan mencoba.

Bandung, Desember 2004

Penulis
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1. Pendahuluan

Qmail adalah MTA (Internet Mail Transfer Agent) yang aman, handal, dan
sederhana. gmail merupakan aternatif sistem Sendmail-binmail yang terdapat pada
UNIX. gmail menggunakan SMTP @&mple Mail Transfer Protocol) untuk bertukar
pesan dengan MTA pada sistem lain.

Dengan menggunakan gmail, terdapat beberapa keuntungan, antaralain :

- Keamanan :
gmail dirancang dengan jaminan keamanan yang cukup tinggi dibandingkan dengan
Sendmail. Hal ini merupakan kebutuhan mutlak karena mail delivery merupakan
masalah yang kritis bagi user.
Kinerja:
gmail seperti pengantaran surat, dapat menyampaikan lebih dari 20 antaran secara
simultan (sebagai default).
Keterandalan :
Pada saat gmail menerima sebuah pesan, dijamin pesan tersebut tidak akan hilang.
gmail juga mendukung maildir, format mailbox baru yang bekerja dengan handal.
Maildirs, tidak seperti mbox files dan mh folders, tidak akan hilang jika terjadi
crashes pada sistem pada saat delivery. Selain itu, user dapat membaca suratnya pada
NFS dengan aman, dan pada waktu yang sama, sejumlah klien NFS dapat mengirim
surat kepada user tersebut.
K esederhanaan :
Ukuran gmail lebih kecil dibandingkan jenis-jenis Internet MTA lainnya. MTA
lainnya memiliki mekanisme forwarding, aliasing, dan mailing list yang terpisah.
Sedangkan gmail memiliki sebuah mekanisme forwarding yang sederhana, yang
memungkinkan user menangani mailing lists mereka.

gmail ditulis oleh Dan Berstein(DJB), seorang profesor matematika pada University of
[llinoisdi Chicago. gmail pertamakali dikeluarkan dalam versi beta 0.70 pada tanggal 24
Januari 1996. Vers 1.0 dikeluarkan pada tanggal 20 Februari 1997. Versi yang terakhir
adalah versi 1.03 yang dikeluarkan pada tanggal 15 Juni 1998. Rencananya, dalam waktu
dekat, akan dikeluarkan versi 2.0.

gmail mengikuti filosofi UNIX klasik, di mana masing- masing tool melaksanakan fungsi
tunggal dan fungsi kompleks yang terdefinisi dengan baik, yang dibangun dengan
menyambungkan serangkaian tool menjadi sebuah “pipeline”. Sedangkan aternatifnya
adalah dengan membangun tools yang lebih kompleks, yang menciptakan kembali
fungsi-fungs dari tools yang sederhana.

Sebagal pengganti dari Sendmail, gmail mendukung host dan user masquerading, full
host hiding, virtual domains, null clients, list-owner rewriting, relay control, double-
bounce recording, arbitrary RFC 822 address lists, cross-host mailing list loop detection,
pre-recipient checkpointing, downed host backoffs, independent message retry schedules,
dan lain-lain.
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Pendek kata, gmail meningkatkan kemampuan pada bentuk-bentuk MTA modern.

Perbandingan gmail dengan MTA Lainnya

Berikut ini adalah perbandingan beberapa MTA yang umum pada UNIX :

MTA K ematangan [Security |[Fasilitas [Kinerja [Sendmailish [Modular
gmail Medium Tinggi [Tinggi ([Tinggi  |Addons Ya
Sendmail  [Tinggi Rendah |[Tinggi [Rendah [X Tidak
Postfix Rendah Tinggi |Medium [Tinggi |Ya Ya
exim medium Rendah ([Tinggi |medium |ya Tidak

Sendmailish berarti MTA tersebut berprilaku seperti Sendmail pada beberapa cara yang
dapat membuat suatu perpindahan dari Sendmail ke MTA alternatif tersebut lebih mudah,

seperti  penggunaan dari  .forward files, /etc/aliases, dan pengantaran ke
/var/spool / mail .
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2. Kebutuhan Sistem

Penulis mencoba melakukan instalasi gmail dan aplikasi-aplikasi pendukung lainnya
pada komputer dengan spesifikasi sebagai berikut

1.

Processor Intel Pentium IV 1,7 GHZ

2. Memori 128 Mbytes
3.
4. Sistem Operasi RedHat Linux 7.3

Harddisk 20 GB SCSI

Sedangkan persyaratan untuk instalasi gmail antaralain :

1.

No o

Terdapat sekitar 10 megabytes ruang kosong dalam lokasi kompilas selama
kompilasi berlangsung.

Sebuah compiler C yang lengkap dan berfungss mencakup compiler, sistem file-file
header, dan libraries

Beberapa megabytes untuk file biner, dokumentasi, dan file-file konfigurasi

Ruang disk yang cukup untuk queue. Sistem single-user yang kecil hanya
membutuhkan 2 megabytes. Server-server yang berkapasitas besar mungkin
membutuhk an 2 giga bytes

Sistem operas yang compatible seperti UNIX dan sistem yang mirip dengan UNIX.
Akses ke domain name server (DNS) direkomendasikan dengan cukup tinggi
Konektivitas jaringan yang memada karena gmail didesain untuk sistem yang
terkoneksi dengan baik

Software-software yang dibutuhkan dalam instalasi adalah sebagai berikut :

Qmail 1.03
Ucspi-tcp
Daemontools
Checkpassword
Maildrop
Courier-lmap
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3. Network Support

3.1. Setting | P Address

Agar komputer dalam suatu jaringan dikenali, ia harus memiliki sebuah pengenal. 1P
address adalah pengenal tersebut.Berikut adalah cara men setting IP address di LINUX
pada console.

Edit file ifcfg-ethO di direktori / et c/ sysconfi g/ net wor k- scri pts
# vi [etc/sysconfig/ network-scripts/ifcfg-ethO

DEVI CE=et h0O
ONBOOT=yes
BOOTPROTO=st ati ¢

| PADDR=192. 168. 1.1
NETMASK=255. 255. 255. 0
GATEWAY=192. 168. 1. 254

Untuk lebih lengkapnya jalankan ifconfig

# ifconfig

et hO Li nk encap: Et hernet HWaddr 00: 50: 56: C5: EA: 80
i net addr:192.168.1.1 Bcast:192.168.1.255 Mask: 255. 255.255.0
UP BROADCAST RUNNI NG MULTI CAST Mru: 1500 Metric:1
RX packets: 381 errors: 0 dropped: 0 overruns:0 frane: 0
TX packets: 378 errors: 0 dropped: 0 overruns: 0 carrier:0
col lisions:0 txqueuel en: 100
RX bytes: 27969 (27.3 Kb) TX bytes: 30512 (29.7 Kb)
Interrupt: 10 Base address: 0x10a0

lo Li nk encap: Local Loopback
i net addr:127.0.0.1 Mask:255.0.0.0
UP LOOPBACK RUNNI NG MrU: 16436 Metric:1
RX packets: 124 errors: 0 dropped: 0 overruns:0 frane: 0
TX packets: 124 errors: 0 dropped: 0 overruns: 0 carrier:0
col l'isions:0 txqueuel en: 0
RX bytes: 10017 (9.7 Kb) TX bytes: 10017 (9.7 Kb)

Pastikan IP Address yang kita set berfungs

# ping 192.168.1.1

PING 192.168.1.1 (192.168.1.1) from 192.168.1.1 : 56(84) bytes of data.
64 bytes from 192.168.1.1: icnp_seq=1 ttl =255 time=1.34 ns

64 bytes from 192.168.1.1: icnp_seq=2 ttl =255 tine=0.186 ns

64 bytes from 192.168.1.1: icnp_seq=3 ttl =255 tinme=0.106 ns

--- 192.168.1.1 ping statistics ---

8 packets transmtted, 8 received, 0%l oss, tinme 7004ns

rtt mn/avg/ max/ mdev = 0.106/0.283/1.343/0.402 ns

Jika muncul pesan diatas maka setting-an | P address sudah berhasil diset.
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3.2. Setting DNS

DNS (Domain Name System) digunakan untuk mengubah IP menjadi nama. Kita dapat
membayangkan bagaimana sulitnya manusia, jika harus menghafalkan 1P address setiap
server yang dituju ketika menggunakan service internet. Dengan adanya DNS, manusia
dibantu dalam mengingat suatu alamat server di internet. Mail Server memerlukan sebuah
Mail Exchanger (MX) di DNS agar bisa diakses lewat internet. Jika tidak ada DNS gmail
hanya dapat mengirimkan pesan secara lokal.

Di sini akan digunakan BIND (Barekley Internet Domain Name) untuk mplementasi
DNS nya.

Pastikan BIND sudah terinstall di sistem

# rpm-ga | grep bind
bi nd-9.2.0-8

Minimal muncul pesan diatas. Jika tidak muncul pesan tersebut, instalasi segeralah paket
BIND dengan perintah

rpm —i vh bind*.rpm
Setelah berhasi| diinstall, lihat setting default nya

# vi [/ etc/naned. conf
# Edit file nanmed.conf di direktori /etc
/1 generated by naned-boot conf. pl

options {
directory "/var/nanmed";
/*
* |f there is a firewall between you and nanmeservers you want
* to talk to, you might need to uncomrent the query-source
* directive below. Previous versions of BIND al ways asked
* questions using port 53, but BIND 8.1 uses an unprivil eged
* port by default.
*/
/1 query-source address * port 53;

}s

/1
/1 a caching only naneserver config
/1
controls {
inet 127.0.0.1 allow { local host; } keys { rndckey; };
zone "." IN{

type hint;
file "naned. ca";

b

zone "local host" IN {

10
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type nast er;
file "l ocal host. zone";
al | owupdate { none; };

zone "0.0.127.in-addr.arpa” IN {
type master;
file "naned.|ocal";
al | owupdate { none; };

b

Tanmbahkan nama domai n yang akan di gunakan

zone "xeris.com' IN {
type master;
file "xeris.db";

Zone xeris.com merujuk ke sebuah file bernama xeris.db. Buat file xeris.db, letakkan di

direktori / var / naned.

# vi [var/nanmed/ xeris.db

$TTL 86400
$ORI A N xeris.com

@ 1D I N SOA
1D IN NS
IDINA
1D IN MX 50
mai | IDINA
WA 1D I N CNAME

@root (

42 ; serial (d. adans)
3H ;. refresh
15M ;o oretry

1w ;oexpiry
1D ) ;omoni mum
@

192.168.1.1

mai |

192.168.1.1

@

Kita telah membuat sebuah Mail Exchanger (MX) bernama mail dengan domain
xeris.com. Tes lah dengan menggunakan nslookup.

# nsl ookup

> xeris.com

Server: 127.0.0.1
Addr ess: 127.0. 0. 1#53
Narre: Xeris.com

Address: 192.168.1.1
Li hat MX record nya

> > set type=nx

> xeris.com

Server: 127.0.0.1
Addr ess: 127. 0. 0. 1#53

11
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xeris.com mai | exchanger = 50 mail.xeris.com

Jelas lah kita mempunyal sebuah mail exchanger bernama mail.xeris.com. Untuk
memastikan, ping ke xeris.com:

# ping xeris.com

PI NG xeris.com (192.168.1.1) from 192.168.1.1 : 56(84) bytes of data.

64 bytes fromxeris.com(192.168.1.1): icnp_seq=1 ttl =255 tinme=0.084 ns
64 bytes fromxeris.com(192.168.1.1): icnp_seg=2 ttl=255 tine=0.119 ns
64 bytes fromxeris.com (192.168.1.1): icnp_seq=3 ttl=255 tine=0.115 ns
--- xeris.comping statistics ---

5 packets transmtted, 5 received, 0%l oss, tinme 4039ns
rtt mn/avg/ max/ ndev = 0.084/0.114/0.132/0.018 ns

Selamat .... DNS server Anda sudah berfungsi .

Jika Anda berniat hanya menjalankan gmail dalam ruang lingkup intranet, namun ingin
memiliki sebuah nama domain, lakukan langkah berikut :

Edit file hosts di direktori /et ¢

# vi /etc/hosts

# Do not renobve the following line, or various prograns
# that require network functionality will fail.
127.0.0.1 | ocal host .| ocal donmai n | ocal host

Tambahkan :

192.168.1.1 | ocal host. | ocal donain xeris.com

12
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4. Instalasi Paket Pendukung QM ail

4.1. Instalas Daemontools

Paket daemontools berisikan utiliti- utiliti untuk mengendalikan dan mengawasi program-
program server. Perangkat tersebut meliputi :

Supervise, yang mengawasi sebuah program server dan menjaankannya kembali
jikameati.

Svc, berkomunikas dengan supervise untuk menghentikan atau menjalankan program
server tertentu

Multilog, yang menjaga catatan suatu program server dan secaraotomatis merotasinya
agar tetap dibawah ukuran tertentu.

Setuidgid, yang menjalankan program root dengan menggunakan UID dan GID
pengguna biasa.

Untuk memulai inatalasi, buatlah sebuah direktori bernama package. Copy file instalasi
ke direktori package.

# nkdir —p / package
# chnod 755/ package
# cp daenontool s-0.76.tar.gz /package

Berikutnya ekstrak paket daemontools dengan perintah :

# tar xzvf daenontools-0.76.tar.gz
# cd admi n/ daenont ool s-0. 76

kompilas dan instalasi paket
# package/install

File binari daemontools hasil kompilasi akan disimpan di direktori /usr/local/bin

4.2. Instalas Ucspi-tcp

Untuk menerima e-mail dari luar maka mail server harus dapat menerima koneksi SMTP.
Sebuah program server menunggu konekss SMTP di port 25 dan mengaktifkan gmail-
smtpd milik gmail jika terjadi koneksi. Program yang digunakan untuk menjalankan
fungs tersebut adalah tcpserver, yang merupakan bagian dari ucspi-tcp (UNIX Qient
Server Program Interface for TCP ). Fungs tcpserver adalah :

tcpserver memungkinkan untuk membatasi jumlah koneks simultan bagi suatu
service

13



Kuliah Umum [ImuKomputer.Com
Copyright © 2004 lImuK omputer.Com

inetd hanya memiliki mekanisme pembatasan tingkat koneks yang sementara
mematikan layanan yang terlalu sibuk

tcpserver dapat dikonfigurasikan untuk menolak akses dari host tertentu
untukmengenal host lokal

Untuk memulal instalas ekstrakdan install paket ucspi-tcp dengan perintah :

# tar xzvf ucspi-tcp-0.88.tar.gz
# cd ucspi-tcp. 0. 88

# make

# make setupcheck

Jikaprosesinstalasi sukses, tcpserver akan terinstal di direktori /usr/1ocal /bin

4.3. Instalasi Maildrop

Maildrop adalah program yang digunakan untuk melakukan filtering e-mail.Ha ini
dilakukan untuk mengantisipas para spammer yang tidak bertanggung jawab.

Instalasi dilakukan sebagai root

cd /usr/local/tar

bunzi p2 maildrop-1.3. 1. tar. bz
tar xzvf maildrop-1.3.1.tar.gz
cd naildrop-1.3.1

./configure

make

make install-strip

make install-man

HoHHHHH HH

Untuk mengaktifkan fungsi penyaringan e mail maka tiap-tiap user harus memiliki file
.qmai | denganisi :

/usr/l ocal / bin/ maildrop
serta file .mailfilter yang beriskan perintahperintah penyaringan. Namun file

.mai | filter tergantung pada tigp-tigp user dan nantinya akan digabungkan dengan
sgwebmail agar user dapat mengatur aturan penyaringan melalui sqwebmail

14
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5. Instalas QM ail

Setelah paket-paket pendukung gmail telah diinstall, siapkan paket instalsi gmail untuk di
ekstrak. Ketikkan perintah dibawah ini :

5.1. Instalas

1. Ekstrak paket gmail

# cd /usr/local/src
# tar xzvf qmail-1.03.tar.gz

2. Buat home direktori gmail

Setelah unpack selesal, akan tercipta sebuah direktori bernama gmail-1.03. Sebelum
melakukan instalasi harus ditentukan dahulu letak direktori gmail, biasanya adalah
/var/qgmai | . Ingat login lah sebagai root untuk melakukan proses-proses berikuit.

# nmkdir /var/gmail
3. Buat group dan user yang menjalankan modul gmail

Qmail adalah program yang bersifat modular, yaitu terdiri atas beberapa program yang
menjalankan fungsi yang berbeda-beda. Modul-modul yang dimiliki gmail adalah sebagai
berikut :

gmailsmtpd, berfungsi untuk proses penerimaan/penolakan melaui SMTP
gmail.inject, berfungs untuk memasukkan e-mail ke antrian lokal
gmail.rspawn/gmail.remote, menangani pengiriman e-mail keluar
gmail.lspawn/gmail.local, menangani pengiriman e-mail lokal

gmail.send, memproses antrian e- mail

gmail.clean, berfungsi mengosongkan antrian e-mail

SukhowdE

Program-program gmail dijalankan dengan user yang berbeda-beda. Hal ini dimaksudkan
agar lebih aman. Berikut cara menambahkan user dan group yang menjalankan gmail

# groupadd nofil es

# useradd -g nofiles -d /var/qmail/alias alias
# useradd -g nofiles -d /var/qgmail qmaild

# useradd -g nofiles -d /var/qmail qmaill

# useradd -g nofiles -d /var/gmail qnuilp

# groupadd gmai |

# useradd -g gmail -d /var/gmail gmailq

# useradd -g gmail -d /var/qgmail qmailr

# useradd -g gqmail -d /var/qgmail qmails

15
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4. Kompilasi program
Lakukan kompilasi program dengan cara:

# cd qnail -1. 03
# make setup check

5. Konfigurasikan server e-mail

Ketikkan perintah :

# ./config-fast <nama.domai n. anda>

Karena kita menggunakan mail exchanger mail.xeris.com di DNS maka ketikkan

# ./config-fast nmil.xeris.com

perintah  tersebut akan menambahkan informasi mail.xeriscom ke file
/var/qgmail/control/me, var/qnail/control/rcpthosts, var/qgmil/control/locals.

6. Buat user alias

Tambahkan user alias untuk penanganan pengiriman email tertentu. Buat user aias
sebagai berikut.

a. /var/gmail/aliag.gmail -postmaster

IS file .qmail-postmaster dengan ari. Setiap e-mail yang dikirimkan ke aamat
postmaster@mail.xeris.com akan dikirimkan ke email ari@mail.xeris.com. Tentunya
kita harus membuat user ari terlebih dahulu di sistem.

b. /var/gmail/alias/gmail -mailer-daemon

IS file . grmi | - mai | er - daenon dengan : root. Setiap kegagalan pengiriman e-mail akan
dikirimkan ke pengirim atas nama MAILER-DAEMON.

c. /var/gmail/alias/.gmail -r oot

IS file . gmai I - r oot dengan admin. Setiap pengiriman ke root akan di deliver ulang ke
user admin

Alias Tujuan

Postmaster Diperlukan oleh RFC 821, mengacu pada mail
administrator

Mailer-daemon Penerima suratbalikan secara de facto

Root Mengarahkan kembali mail dari previlaged account ke
system administrator

16
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Sebagal implementasi, digunakan user local “ari” sebagal system administrator dan mail
administrator

# echo "ari" > /[/var/qmuil/alias/.qgmail-postnaster
# echo "adnmin” > /var/qmail/alias/.qmail-root
# echo "root" > /var/qgmuail/alias/.qgmail-nmailer-daenon

Jangan lupa di ubah mode nya agar group dan other cuma bisa baca.

# chnod 644 /var/qgnumil/alias/.qmail-*

7. Buat kompabilitas dengan sendmail

Secara default LINUX memiliki MTA sendmail sebagai mail server-nya. Beberapa
program tertentu seperti PHP masih menggunakan program sendmail. Matikan erlebih
dahulu service sendmail.

# letc/init.d/ sendmail stop
# /sbin/init.d/ sendnmail stop
# /etc/rc.d/init.d/ sendmail stop

Ganti / usr/1i b/ sendmai | yang ada dengan versi gmail :

# cp /usr/sbin/sendmail /usr/sbin/sendnail.old
# cp /var/qgmail/bin/sendmail /usr/bin
# cp /var/gmail/bin/sendmail /usr/lib
# cp /var/gmail/bin/sendmail /usr/sbhin

Kaau perlu hapus servis sendmail dari sistem

# chkconfig --del sendmail

8. Relaying

Sebuah mail server dikatakan ‘open relay’ jika server tersebut meneruskan pesan e-mail
yang diterimanya tanpa melihat siapa pengirimnya. Hal ini tentu sgja merugikan, karena
orang-orang tertentu bisa memanfaatkannya untuk tujuan tidak baik. Oleh karenaitu mail
server harus diset hanya merelay IP tertentu. Buatlah file konfigurasi sebagai berikut :

# echo 127.0.0.:all ow, RELAYCLI ENT=\"\" > /etc/tcp.snmp
# echo 192.168. 1.:all ow, RELAYCLI ENT=\"\" > [etc/tcp.sntp

Langkah selanjutnya mengubah filet cp. snt p menjadi format cdb.

# tcprules /etc/tcp.sntp.cdb /etc/tcp.sntp.tnp < /etc/tcp.sntp
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9. Buat log file

Buatlah direktori-direktori yang mencatat proses logging gmail

# nkdir -p /var/log/ gnail

# nkdir -p /var/log/gmail-sntpd

# nkdir -p /var/log/ gmail - pop3d

# chown gmaill:nofiles /var/log/qmail*

Perintah chown (change owner) perlu dilakukan karena kita login sebaga root,
Sedangkan daemon gmail tidak dijalankan oleh root. Karenaitu owner-nya harus diubah
menjadi milik user gmail.

10. Buat skrip untuk menjalankan gmail

Initial script perlu dibuat untuk menjalankan dan memanggil semua daemon gmail yang
berjalan. Gunakan vi untuk membuatnya

# vi [var/qgmail/bin/gmail ct

Kemudian ketikkan script berikut ini :

#!'/ bi n/ sh

# For Red Hat chkconfig
# chkconfig: - 80 30
# description: the gqmail MIA

PATH=/ var/ qmai | / bi n: / bin:/usr/bin:/usr/local/bin:/usr/local/shin
export PATH

QWAILDU D="id -u gmaild
NOFI LESG D="id -g gmaild

case "$1" in
start)

echo "Starting gmail"
if svok /service/gmail -send ; then
svc -u /servicel/qmail-send /service/ qmail-send/| og
el se
echo "qgmail -send supervi se not runni ng"
f

if svok /service/qmail -sntpd ; then

svc -u /service/qmail-smpd /service/ gmail-sntpd/| og
el se

echo "qmail -smt pd supervi se not runni ng"
f

if svok /service/qmail -pop3d ; then
svc -u /service/gmil-pop3d
el se
echo "qmail - pop3d supervi se not runni ng"
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f

if [ -d /var/lock/subsys ]; then
touch /var/| ock/ subsys/ gmai |

f

st op)

echo "Stopping gnail..."

echo

svc -d /service/gnmail-sntpd /service/qmil -sntpd/| og

echo "

svc -d /service/qmail-send /servicel/qgnail-send/log

echo "

f

stat)

svst at
svst at
svst at
svst at
svst at
svst at

gmai |

grai |

- snt pd"

-send"

gmai | - pop3d"

svc -d /service/qgmail - pop3d

if [ -f /var/lock/subsys/qmail ]; then
rm/var/ | ock/ subsys/ gmai |

/ servi
/ servi
/ servi
/ servi
/ servi
/ servi

grai | - gst at

ce/ gmai | - send
ce/ gmai | - send/ | og
ce/ gmai | - snt pd
ce/gqmai | - snt pd/ | og
ce/ gmai | - pop3d
ce/ gmai | - pop3d/ | og

doqueue| al rm f I ush)

echo "Flushing timeout table and sendi ng ALRM si gnal

[var/qgmail / bin/qgmail -tcpok
svc -a /service/gmail - send

queue)

grmai | - gst at
grai | - qr ead

r el oad| hup)

echo "Sending HUP signal to gmail-send."
svc -h /service/gmail - send

pause)

echo "Pausing gmail -send"
svc -p /service/gmail - send
echo "Pausi ng gmail - snt pd"
svc -p /service/gnail -sntpd
echo "Pausing gmail - pop3d"
svc -p /service/gmail - pop3d

to gmail -send. ™
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cont)

echo "Continuing gnail -send"
svc -c /servicel/gmail -send
echo "Continuing gnail -snt pd"
svc -c¢ /service/qmail-sntpd
echo "Continuing gnail - pop3d"
svc -c /service/gnail - pop3d

restart)

echo "Restarting gqmail :"

echo "* Stopping gmail -sntpd. "

svc -d /service/qgmail -sntpd /service/qmil -sntpd/| og
echo "* Sending gnuil - send SI GTERM and restarting.”
svc -t /servicel/qnuil-send /servicel/qgnail-send/log
echo "* Restarting gnmail-sntpd."

svc -u /servicel/qgmail -sntpd /service/qmil -sntpd/| og
echo "* Restarting qgnail-pop3d. "

svc -t /service/gnail - pop3d

cdb)
tcprules /etc/tcp.sntp.cdb /etc/tcp.smtp.tnp < /etc/tcp.sntp

chnod 644 /etc/tcp.sntp.cdb
echo "Rel oaded /etc/tcp.smp.”

hel p)
cat <<HELP
stop -- stops mail service (sntp connections refused, nothing goes out)
start -- starts nail service (sntp connection accepted, mail can go out)
pause -- tenporarily stops nmil service (connections accepted, nothing
| eaves)
cont -- continues paused nail service
stat -- displays status of mmil service
cdb -- rebuild the tcpserver cdb file for smp
restart -- stops and restarts sntp, sends gmail-send a TERM & restarts it
doqueue -- schedul es queued nessages for immedi ate delivery
rel oad -- sends gmail-send HUP, rereading |ocals and virtual domains
queue -- shows status of queue
alrm-- sane as doqueue
flush -- same as doqueue
hup -- sane as rel oad
HELP
*)

echo "Usage: $0
{start|stop|restart|doqueue|flush|rel oad| stat| pause| cont | cdb| queue| hel p}"

exit 1
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esac

exit O

Buatlah script agar dapat dieksekusi dengan perintah berikut :

# chnmod 755 /var/qmail/bin/gmailctl

Jika tidak mau susahsusah mengetiknya download sgja script ini di

http://www.lif ewithgmail .org/gmail ctl-script- dt 70.

Agar script tersebut dapat dijalankan ketika komputer dinyalakan. Perlu dibuat link ke

grai l ctl .

#1n -s /var/qgmail/bin/qgmailctl /etc/rc.d/init.d/ qmail
#1n s /var/qmail/bin/gmailctl /etc/rc0.d/ K30gmai l

# In s /var/qgmail/bin/qgmailctl /etc/rcl.d/ K30gmail
#1n s /var/qmail/bin/gmilctl /etc/rc2.d/ S80gnui l
#1n s /var/qgmail/bin/qgmailctl /etc/rc3.d/ S80gnai l

# 1n s /var/qgmail/bin/qgmailctl /etc/rc4.d/ S80gnmai l
#1n s /var/qmail/bin/qgmilctl /etc/rc5.d/ S80gnai l
#1n s /var/qmail/bin/qgmailctl /etc/rc6.d/ S80gnai l

11. Buat script supervise

Untuk mempermudah dalam me-maintenece gmail, digunakan program supervise yang
berasal dari daemontools. Pertama-tama buatlah direktori tempat menyimpan script

tersebut.

# nkdir -p /var/gnmail/supervise

# nkdir -p /var/qmail/supervise/qmil-send
# nkdir -p /var/qmail/supervise/qmail-sntpd
# nkdir -p /var/qmail/supervise/qgnail-pop3d

a. Script untuk gmail-send

Buat file run di direktori /var/ qmai | / super vi se/ gqnai | - send/ r un
# vi [var/qgmail/supervise/gnail -send/ run

#!1/ bi n/ sh
exec /var/qmail/rc

Buat file rc nya

# vi /var/qgmail/rc

#!/ bi n/ sh
exec env PATH="/var/qgnail/bin: $PATH" \
gmai |l -start "“cat /var/qmail/control/defaultdelivery "

Lihat iS /var/ qmai | / control / def aul t del i very
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# vi [var/qmail/control/defaul tdelivery

I Maildir/

gmail mendukung format penyimpanan dalam format Mailbox maupun Maildir. Format
Maildir memiliki beberapa kelebihan. Format Mailbox menyimpan semua message ke
satu file, sehingga rawan sekali terjadinya corrupt pada file. Beberapa format
penyimpanan yang didukung oleh gmail dapat dilihat pada tabel

For mat Nama Lokasi Pengiriman Komentar
Mailbox Default
mbox Mailbox | $HOME JMailbox Paling umum
digunakan,
Mendukung banyak
MUA
Maildir | Maildir $HOME IMaildir/ Lebih reliable,
sedikit dukungan
dari MUA
mbox username/var/spool/mail | See Mailbox UNIX
INSTALL.vs | tradisional
m

Selanjutnya buat 1ah direktori log pada qni | - send

# nkdir /var/qgmail/supervise/qmail-send/| og

Buatkan script log nya padafile/ var/ qmei | / super vi se/ gmai | - send/ | og/ run

#! / bi n/ bash

exec /usr/local/bin/setuidgid gmaill /usr/local/bin/multilog t /var/log/gnai

Jangan lupa ubah mode nya agar bisa dieksekusi

# chnod 755 /var/gmail /supervi se/ gnail -send/ run

# chnod 755 /var/qmail/rc
# chnod 755 /var/ qmail/supervi se/ qmail -send/ 1 og/ run

b. Script untuk gmail-smtpd

Buat filerun di /var/ gmai | / supervi se/ qmai | - snt pd. Isinya :

#! / bi n/ bash

QWAILDUD="id -u qmaild"
NOFI LESG D="id -g qmaild
MAXSMIPD="cat /var/qmail/control/concurrencyi ncom ng
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if [ -z "$QWAILDUID' -0 -z "$NOFILESA@ D' -0 -z "$MAXSMIPD' ]; then
echo QVAILDU D, NOFILESA@ D, or MAXSMIPD is unset in
echo /var/gmail/supervise/ gmail -snt pd/ run
exit 1

fi

exec /usr/local/bin/softlimt -m 2000000 \

/usr/local/bin/tcpserver -v -R -1 0 -x /etc/tcp.sntp.cdb -c "SMAXSMIPD" \
-u "$QVAILDUI D' -g "$NOFILESG D' 0 sntp /var/qnuil/bin/gmail-sntpd 2>&1

Periksa file /var/qmai | / control / concurrencyi ncomi ng. Jika belum ada buatlah dengan
perintah :

# echo 50 > /var/qgmail/control/concurrencyi ncom ng

File control concurrencyi nconi ng berfungsi sebagai sebuah kontrol untuk jumlah koneksi
yang dapat diterima melalui protokol SMTP pada saat bersamaan. Buat direktori log
gnai | - smt pd dengan perintah :

# nkdir /var/qnail/supervisel/gmail-sntpd/| og
Buat sebuah file bernamar un di / var/ qmai | / super vi se/ qmai | - snt pd/ | og

#!'/ bi n/ bash
exec /usr/local/bin/setuidgid qgmaill /usr/local/bin/multilog t /var/log/qgmail-
snt pd

Jangan lupa ubah mode file nya dengan perintah :

# chnod 755 /var/qmail/supervise/ gmail -smntpd/run
# chnod 755 /var/qgmail /supervise/ qmail-snt pd/ | og/run

c. Script untuk gmail-pop3d
Buat filerundi /var/ gnai | / super vi se/ gmai | - pop3d

#!/ bi n/ sh

exec /usr/local/bin/softlimt -m 2000000 \

/usr/local/bin/tcpserver -v -R -H -l 0 0 110 /var/qgnail/bin/qgmail -popup \
mai | . xeri s.com/bin/checkpassword /var/gmail/bin/qgmail -pop3d Mildir 2>&1

Buat direktori untuk log gmai | - pop3d

# nkdir /var/qmail/supervise/gmail-pop3d/| og

Buat script-nya dengan namarun di / var / gmai | / super vi se/ gmai | - pop3d/ | og

#!1 [ bi n/ sh
exec /usr/local/bin/setuidgid gmaill /usr/local/bin/nmultilog t /var/log/qgmail-
pop3d

Ubah mode file nya agar bisa dieksekusi

# chnod 755 /var/gmail / supervi se/ qnai | - pop3d/ run
# chnod 755 /var/qgmail /supervi se/ qmai |l - pop3d/ | og/run
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Setelah semua script tersebut dibuat, hubungkanlah script tersebut ke direktori service
dengan perintah :

HHHFHHH

[ T T T T
n unuununonuon

/var/ gmai | / supervi se/ qmai | -
/var/ gmai | / supervi se/ qmai | -
/var/ gmai | / supervi se/ gmai | -
/var/ gmai | / supervi se/ qmai | -
/var/ gmai | / supervi se/ qmai | -
/var/ gmai | / supervi se/ gqmai | -

5.2. FileHasil Instalasi

5.2.1. Struktur Direktori QMail

send /servicel/ gmai |l -send

smpd /service/ qnail -sntpd

pop3d /servicel/ gmail - pop3d
send/ | og /servicel/ gmai | -send-1| og
sm pd/ |1 og /service/ qmail-sntpd-|og
pop3d/ | og /servicel/ gmail - pop3d-1 og

Direktori top-level struktur file gmail yang digunakkan adalah sebagai berikut :
dias, beris file-file .gmail untuk alias-aias padatingkat sistem.

bin, berisi program binari dari skrip
boot, beris skrip untuk startup
control, beris file-file konfiguras
doc, beris dokumentasi

man, beris file-file manual

NGO hWNE

gueue, beris antrian file-file pesan yang belum terkirim

users, beris file-file database pengguna gmail

5.2.2. File-file Konfigurasi

Semuafile-file konfiguras gmail, kecuali .gmail terletak di / var/ qmai | / control .

Berdasarkan manual pagetabel qmai | - cont r ol seperti ini :
Control Default Digunakan Tujuan
Oleh

badmailfrom none gmail-smtpd | Alamt e-mail yang di black list

bouncefrom MAILER-DAEMON | gmail-send Username dari bounce sender

bouncehost me gmail-send Hostname dari bounce sender

concurrencylocal 10 gmail-send maksimal pengiriman local
simultan

concurrencyremote | 20 gmail-send Maksimal pengiriman remote
simultan

defaultdomain me gmail-inject | namadomain default

defaulthost me gmail-inject | host name default

databytes 0 gmail-smtpd | bytes maksimal di message
(0=no
limit)

doublebouncehost me gmail-send host name dari bounce sender
double

doublebounceto postmaster gmail-send User to receive double bounces
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envnoathost me gmail-send domain default untuk alamat
yang tidak menggunakan " @"

hel ohost me gmail-remote | host name yang digunakan
perintah SMTP HELO

idhost me gmail-inject | host name untuk 1D Message

localiphost me gmail-smtpd | nama pengganti untuk IP
address lokal

locals Me gmail-send domain untuk menangani
pengiriman local

me FQDN of system various default untuk file-file control

morercpthosts none gmail-smtpd | database rcpthosts kedua

percenthack none gmail-send domain yangdapat
menggunakan "%"- untuk
relaying

plusdomain me gmail-inject | domain pengganti untuk
trailling "+"

gmapservers none gmail-gmgpc | IP addresses dari QM QP
servers

queudifetime 604800 gmail-send Lama message dismpan dalam
antrian

rcpthosts none gmail-smtpd | domain yang menerima e-mail

smtpgreeting me gmail-smtpd | SMTP greeting message

smtproutes none gmail-remote | SMTP routes buatan

timeoutconnect 60 gmail-remote | bergpa lama— dalam detik
— untuk menunggu koneksi
SMTP

timeoutremote 1200 gmail-remote | berapalama— daam detik-
untuk menunggu remote server

timeoutsmtpd 1200 gmail-smtpd | Berapalama—daam detik —
untuk menunggu client SMTP

virtualdomains none gmail-send virtual domain dan user

Untuk lebih jelasnya tentang control file ini, lihat manual page nya

25




Kuliah Umum [ImuKomputer.Com
Copyright © 2004 lImuK omputer.Com

6. Menjalankan QM ail

6.1. Mengecek Service

Untuk menjalankan gmail. Ketikkan perintah berikut :
# letc/rc.d/init.d/ qmil start

Untuk mematikan service, perintahnya:

# letc/rc.d/init.d qmail stop

Periksalah apakah gmail yang sudah di instal sudah berjalan dengan baik atau belum.
Pastikan apakah daemon gmail sudah berjalan. Lakukan dengan perintah

# ps —ax| grep gnuil

1105 ? S 0: 00 supervise gmail -send

1107 ? S 0: 00 supervise gnail -snt pd

1109 ? S 0: 00 supervise gnuil -pop3d

1113 ? S 0: 00 supervise gmail -snt pd-1o0g

1114 2 S 0:00 /usr/local/bin/multilog t /var/l og/ qmai

1120 ? S 0: 00 /usr/local/bin/fmultilog t /var/log/gmail-pop3d
1122 2 S 0: 00 gmai | - send

1124 » S 0:00 gmail -1 spawn ./ Maildir/

1125 2 S 0: 00 grai | -r spawn

1126 2 S 0: 00 grai | -cl ean

Selamat..... gmail sudah berjalan dengan baik.
6.2. Tes Pengiriman
6.2.1. Pengiriman L okal

Lakukan pengiriman email secara lokal. Kali ini cobalah kirim ke user root. Ketikan
perintah :

# echo to:root | /var/qmail/bin/gmail-inject
Tampilkan log nya dengan perintah :
# tail —f /var/log/qmail/current

@00000003ed3890402e8f 8e4 new nsg 428858

@00000003ed3890402e90c6¢c i nfo nmsg 428858: bytes 315 from <root @mil . xeri s. conp
gp 15227 uid 500

@00000003ed38904071ab7cc delivery 7: success: did_0+1+0/qp_15227/
@00000003ed38904071acf 3c status: local 0/10 remote 0/ 20
@00000003ed38904071ad70c starting delivery 8 msg 428858 to | oca

ari @il . xeris.com

@00000003ed38904071ae2c4 status: local 1/10 remote 0/ 20
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@00000003ed38904092bb994 end nsg 428857
@00000003ed38904142f bf 5¢c delivery 8: success: did_1+0+0/
@00000003ed38904142f d2e4 status: local 0/10 renote 0/20
@00000003ed38904142f de9c end nmsg 428858

Jikatampil pesan seperti diatas berarti e- mail berhasil dikirimkan ke root.
6.2.2. Pengiriman Remote

Sekarang coba pengiriman secara remote.

# echo to: neonerdy@ahoo.com | /var/qgmail/bin/qgmail -inject

@00000003ed38904071ad70c starting delivery 8 nsg 428858 to | oca
ari @mil.xeris.com

@00000003ed38904071ae2c4 status: local 1/10 renote 0/ 20
@00000003ed38904092bbh994 end nsg 428857

@00000003ed38904142f bf 5¢ delivery 8: success: did_1+0+0/
@00000003ed38904142f d2e4 status: local 0/10 renpte 0/ 20
@00000003ed38904142f de9c end nsg 428858

@00000003ed389b02bb75a54 new nsg 428857

@00000003ed389b02bb775ac info nmsg 428857: bytes 209 from <root @mil . xeris. conr
gp 15512 uid O

@00000003ed389b02f 22660c starting delivery 9: nmsg 428857 to renote
neoner dy @ahoo. com

@00000003ed389b02f 227d7c status: local 0/10 renote 1/20
@00000003ed389c43659cf 8¢ delivery 9: deferral

CNAME_| ookup_failed_tenporarily. (#4.4.3)/
@00000003ed389c43659e6fc status: |ocal 0/10 renote 0/ 20

Lihat baris “.delivery 9: deferral: CNAME | ookup failed tenporarily.” Pesan in
timbul karena komputer kitatidak terkoneks ke internet.

6.2.3. Pengiriman Bounce

E-mail dikatakan bounce bila account user tidak terdaftar pada mail server tersebut.
E-mail akan dikirimkan kembali dengan pengirim sebagai MAILER-DAEMON

# echo to:sarah | /var/qmail/bin/gmail-inject

Akan ada sebuah message yang dikembalikan

Ret urn- Path: <>

Delivered-To: ari @mil.xeris.com

Received: (qmail 17755 invoked by alias); 27 May 2003 16:15:16 -0000
Del i vered-To: root@mil .xeris.com

Recei ved: (gmail 17752 invoked for bounce); 27 May 2003 16:15:16 -0000
Date: 27 May 2003 16:15:16 -0000

From MAI LER- DAEMON@®i | . xeri s. com

To: root@mil.xeris.com

Subj ect: failure notice

H. This is the qmail -send program at nmil.xeris.com
I"'mafraid | wasn't able to deliver your nessage to the foll owi ng addresses
This is a permanent error; |'ve given up. Sorry it didn't work out.
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<sarah@mi | . xeris. conp:
Sorry, no mail box here by that nanme. (#5.1.1)

--- Belowthis line is a copy of the message.

Return- Pat h: <root @mil . xeris. conp

Received: (qmail 17749 invoked by uid 0); 27 May 2003 16:15: 15 -0000
Date: 27 May 2003 16:15:15 -0000

Message-| D: <20030527161515. 17748. qmai | @mi | . xeri s. con

From root@mil.xeris.com
to: sarah@mil . xeris.com

6.3. Membuat User Baru

Untuk mendaftarkan user baru ke sistem ketikan perintah berikut :

# useradd ari
# passwd ari

Changi ng password for user joni.

New passwor d:

Ret ype new passwor d:

passwd: all authentication tokens updated successfully.

Setelah mengisi password, buatlah Mailbox user dengan perintah :

# [/var/qmail/bin/ mildirmake /hone/joni/Mildir

Akan terbentuk sebuah folder mai I dir di direktori /home/joni. Maildir ini beris folder
cur, new, tmp. Email baru akan diletakkan di folder new, sedangkan yang sudah dibaca
di filder cur. Karena kita membuat user sebagai root maka perlu diubah kepemilikannya
menjadi user. Berikut perintahnya :

# chown —R joni /hone/joni/Mildir

Sebetulnya ada cara cepat untuk membuat Mailbox user tanpa melakukan perintah
maildirmake. Caranya buat template Maildir di direktori / et c/ skel .

# /var/gmail /bin/maildirnake /etc/skel/Mildir

Nah sekarang direktori Maildir beserta isinya dibuat secara otomatis ketika kita
menambah user baru dengan perintah useradd.

6.4. Mengirim E-Mail dengan Perintah SMTP

Telnet secaralokal ke port SMTP server. Perintahnya adalah :

# telnet xeris.com 25

Trying 192.168.1.1...
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Connected to xeris.com
Escape character is '*]'.
220 mail 1. xeris. com ESMIP
hel o

250 mail 1. xeris.com

mail fromari @mil.xeris.com
250 ok

rcpt to:joni @mil.xeris.com
250 ok

dat a

354 go ahead

subject:tes inel

Ngetes aja lho ....

250 ok 1054052840 gp 18893

qui t

221 mail 1. xeris.com

Connection cl osed by foreign host.

E-mail telah terkirim ke mailbox joni. Cek ke direktori / home/ j oni / Mai | di r/ new
Ada sebuah file bernama 1054052840. 18924. host . xeri s. Bukalah file tersebut.

Return- Path: <ari @mil . xeris.conp
Del i vered-To: joni @il .xeris.com

Recei ved: (qmail 18893 invoked from network);
Received: frommail.xeris.com (HELO ) (192.168.1.1)
by O with SMIP; 27 May 2003 16:27: 04 -0000

subject:tes inel

Ngetes aja lho ....

6.5. Me-retrieve E-Mail dengan Perintah POP3

27 May 2003 16:27:04 -0000

Dengan protokol POP3 kita dapat mendownload e-mail dari mail server. Untuk

mengakses protokol POP3 telnet secaralokal ke port 110.

# telnet xeris.com110

Trying 192.168.1.1...
Connected to xeris.com
Escape character is '~]'.

+0OK <19437. 1054053148@mi | 1. xeri s. conP

user ari
+OK
pass ari pass
+OK

l'ist

+K

219
8178
266
98029
685
684
682
912
280

O©OoOoO~NO O, WN P
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10 280

retr 1

+K

From ari @mil.xeris.com

To: ihsan@mil . xeris.com

Subj ect: Tes

Date: Sat, 24 May 2003 06:11:05 +0700

M me-Version: 1.0

Content - Type: text/plain; format=flowed; charset="iso-8859-1"
Cont ent - Tr ansf er - Encodi ng: 7bi t

Nget es aaah ....

6.6. Multiple Host

Jka kita menginginkan beberapa nama dari mail server, misalnya mail.xeris.com,
xeris.com atau surat.xeris.com dapat dilakukan dengan menambahkan entry ke file
rcpthosts dan filel ocal s. IS dari file-file tersebut adalah

mail.xeris.com
Xeris.com
surat.xeris.com

File 1ocals dan rcpthosts ini masingmasing akan berguna untuk memberitahukan
gmai | - send bahwa alamat-alamat pada nama-nama host pada file ini akan didistribusikan
secara lokal dan memberitahukan pada qgreil-sntpd untuk menerima e-mail yang
dialamatkan pada nama host ini.

6.7. Filtering E-Mail

Untuk menolak email dari alamat user atau domain tertentu buatlah sebuah file bernama
badrcptto di /var/qmail/control. File ini akan menangkal para spammer dengan
melkukan filtering terhadap email. Is dari file badrcptto bisa berupa nama emall
ataupun domain tertentu yang kita tolak.

j oe@ent house. com
@l ayboy. com

Setiap email yang berasal dari joe@penthouse.com dan dari domain playboy.com akan
ditolak oleh gmail. Penggunaan filtering ini harus digunakan secara bijak dan hati- hati.
Jika tidak terpaksa jangan memblok sebuah nama domain, tapi cukup user-user tertentu
dalam domain tersebut sgja.
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6.8. File .gmail

File .gmai| digunakan untuk tujuan forwarding, pipelining ke program lain dan
mengatur format mailbox user yang digunakan File ini dapat beris daftar instruks
pengiriman per baris. Berikut karakter khusus yang digunakan..

Karakter Tipe Pengiriman | Nilai
# komentar Diabaikan
| Program Perintah untuk menjalankan shell
/or. mbox (jika Direktori dari mbox (termasuk / or .)
karakter terakhir
bukan /)
/or. Maildir (jika Direktori dari maildir
karakter terakhir | (termasuk / or .)
)
& forward Alamat untuk forward message
letter or forward Alamat untuk forward message
number

6.8.1. Forwarding

Untuk mem forward ke e-mail tertentu daftarkan e- mail user ke file . gnai | . Contoh pada
file. gmai | user joni beris :

& oe@eris.com

di va@eris.com

&sar ah

&neoner dy @ahoo. com

Artinya setiap e-mail yang dialamatkan ke joni@xeris.com akan di forward ke
joe@xeris.com diva@xeris.com, sarah@xeris.com dan secara remote ke e-mail
neonerdy @yahoo.com

6.8.2. Mailing List Sederhana

Dengan mendaftarkan user-user ke file . gmai | untuk forwarding, sebetulnya kita sudah
membuat sebuah mailing list sederhana. Pada contoh diatas owner milis adalah joni.
Setiap e-mail yang dikirimkan ke joni akan di forward ke member yang terdaftar padafile
.gmai | . Bagaimana kalau kita ingin menamakan milis nya. Buat lah sebuah file . grmi | -
name-nilis pada direktori $HOME. Misal nama milis nya “milis’, berarti buat file
bernama. gmei | -ni lis. |9 dari file . gqmai | - mi i s adalah nama-nama e mail yang akan di
forward.

IS dari / home/joni/.qmail -milis
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& oe@eris.com

di va@eris.com

&sar ah

&neoner dy@ahoo. com

Untuk mengirim ke milis yang sudah dibuat alamatkan ke user- milis@xeris.com. Dalam
hal ini sebagai contoh ke joni- milis@xeris.com. Semua e mail akan di forward ke user
yang telah terdaftar.

Bagaimana jika nama user nya di hilangkan? Misalnya saya mau nama milisnya milis-
keren@xeris.com? Ini bisa dilakukan dengan membuat sebuah file di direktori
/var/qmail/alias. Buatlahfile .qmil-nilis-keren.|s dari filetersebut adalah :

& oe@eris.com

di va@eris.com

&sar ah

&neoner dy@ahoo. com
joni

Sekarang milis sigp digunakan. Cek dengan gmail-inject apakah alamat milis-
keren@xeris.combisa dikirimi e-mail.

# echo to:nmilis-keren | /var/qmail/bin/qmail-inject
Lihat folder / home/ j oni / Mai | di r/ new, akan ada sebuah pesan :

Ret urn- Pat h: <root @mil . xeris. conp

Del i vered-To: joni @mil.xeris.com

Recei ved: (qmail 3062 invoked by alias); 28 May 2003 01:42: 08 -0000
Delivered-To: mlis-keren@mil.xeris.com

Recei ved: (qmail 3059 invoked by uid 0); 28 May 2003 01:42: 08 -0000
Date: 28 May 2003 01:42:08 -0000

Message- |1 D. <20030528014208. 3058. qmai | @i | . xeri s. conp

From root @rail 1. xeris.com

to: mlis-keren@mil.xeris.com

Pesan yang sama akan terdapat pada mailbox joe, diva, dan sarah

6.8.3. Program Ddlivery
File .gmall memungkinkan kita untuk mengirimkan email ke program lain. Bisa itu

berupa program mail filtering atau anti virus. Format penulisannya adalah sebagai
berikut:

File/ hone/joni /. gmail
| /usr/ bin/mail drop
Setiap e-mail yang dikirimkan ke user joni akan di eksekusi oleh program maildrop

untuk proses filtering.
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6.8.4. Format Penyimpanan

Pada file /var/qmai|/control / defaul tdel i very sudah diset format penyimpanan pesan
menjadi Maildir. Sebetulnya kita dapat membuat tiap user memiliki format penyimpanan
yang berbeda. Ini bisa dilakukan dengan menuliskan tipe mailbox di file . gmai I .

Contoh padafile/home/ ari/. qmai | berisi

./ Mai | box

Artinya format penyimpanan user ari adalah mbox. Mbox merupakan standar
penyimpanan e-mail di sistem UNIX . Pesan pesan disimpan dalam satu file tunggal .

Jkaingin diubah ke Maildir ketikkan :

I Maildir/
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7. Instalasi Courier-lMAP

Courier-IMAP adalah server yang menyediakan IMAP access. Selain POP3, IMAP
(Internet Message Access Protocol ) adalah salah satu alternatif untuk pengaksesan e- mall
di server. Berbeda dengan protokol POP3 yang mendownload e mail ke client, IMAP
menampilkan message di server apa adanya. Jadi jika kita berpindah-pindah komputer
message tersebut tetap ada di server

7.1. Instalasi

Untuk mengkonfigurasi courier-imap harus dilakukan sebagai user biasa.

# su ari

# ./configure
# nmake

# make check

Setelah itu install dengan user root

# su root
# make instal
# make install-configure

Hasil kompilasi seharusnya secara default diletakkan di folder / usr/1i b/ couri er - i map.

7.2. File Konfigurasi

File konfiguras penting terletak di /et c/ pam d, yaitu imap, pop, pop3, dan di /etc yaitu
pam conf IS file nya sebagai berikut :

a. /etc/pam.d/imap

#PAM 1. 0

#

# $1d: systemauth. authpamv 1.1 2001/02/02 05:42:57 nrsam Exp $
#

# Copyright 1998- 2001 Doubl e Precision, Inc. See COPYING for

# distribution information.

#

# This is a sanple authpam configuration file that uses pam stack
# (circa linux-pamO0.72).

auth required pam nol ogi n. so

aut h required pam st ack. so servi ce=system auth

account required pam st ack. so servi ce=system auth

sessi on required pam st ack. so servi ce=systemauth
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b. /etc/pam.d/pop

#9%PAM 1. O
auth required /1ibl/security/pam stack.so service=systemauth
account required /1ibl/security/pam stack.so service=systemauth

c. /etc/pam.d/pop3

#9PAM 1. 0

#

# $ld: systemauth.authpamv 1.1 2001/02/02 05:42:57 nrsam Exp $
#

# Copyright 1998- 2001 Doubl e Precision, Inc. See COPYING for

# distribution information.

#

# This is a sanple authpam configuration file that uses pam stack
# (circa linux-pamO0.72).

auth required pam_nol ogi n. so

aut h required pam st ack. so servi ce=systentauth
account required pam st ack. so servi ce=systemauth
session required pam st ack. so service=systemauth

d. /etc/pam.conf

webnai | auth requi red pam pwdb. so shadow nul | ok
webmai | account required pam pwdb. so shadow nul | ok

Beberapa versi dari PAM library, tidak menggunakan direktori /etc/pamd. Mereka
menggunakan konfigurasi pada/ et c/ pam conf. Ini contoh apa yang perlu ditambahkan ke
file /etc/pam conf padaLINUX

imp auth required pam uni x. so try first_pass
imp account required pam_uni X. so

imap session required pam pernit.so

pop3 auth required pam uni X. so try first_pass
pop3 account required pam_uni X. so

pop3 session required pam pernit.so

e. usr/lib/courier-imap/etc/authdaemonrc

Modifikas file authdaemonrc agar hanya menjalankan satu daemon dan diset hanya
menjalankan PAM authentication. Beberapa perubahan yang harus dibuat adalah :

Dari:
aut hnodul el i st =" aut hcust om aut hcr am aut huser db aut hl dap aut hpgsql aut hpant
Menjadi:

aut hrmodul el i st =" aut hpant
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Dan dari:
daenons=0

Menjadi :

daenons=1

Sehinggafile/usr/1ib/ courier-imap/ et ¢/ aut hdaenonr ¢ lengkapnya menjadi :

#VERSI ON:  $l d: aut hdaenmonrc.in,v 1.8 2001/10/07 02:16: 22

#

# Copyright 2000- 2001 Doubl e Precision, Inc. See COPYING for
# distribution information.

#

# aut hdaenonrc created from aut hdaenonrc. di st by sysconft ool

aut hnodul el i st =" aut hpant

aut hnodul el i st ori g="aut hcust om aut hvchkpw aut hcram aut huser db
aut hpgsqgl aut hpant

daenons=1

ver si on=""

aut hdaenonvar =/ usr/1ib/couri er-imp/var/aut hdaenon
#aut hdaenonvar =/ usr /| i b/ courier-imap/|i bexec/aut hlib/aut hdaenon

f. var/lib/courier-imap/etc/imapd
Ubah file ini menjadi :

ADDRESS=192.168.1.1
AUTHMODUL ES=" aut hdaenon"

Lengkapnyafile i mapd seperti ini :
##VERSION: $1d: imapd.dist.in,v 1.22 2003/ 02/ 27 04: 42: 20

i mpd created fromimapd. di st by sysconftool

Do not alter lines that begin with ##, they are used when upgradi ng
this configuration.

Copyright 1998 - 2002 Doubl e Precision, Inc. See COPYING for
di stribution information.

HoH R R HHH

ADDRESS=192. 168.1. 1

PORT=143

MAXDAEMONS=40

MAXPERI P=4

Pl DFI LE=/ var/run/i mapd. pi d

CPDOPTS="- nodnsl| ookup -noi dent| ookup”
AUTHMODULES=" aut hdaenon"
AUTHMODULES_ORI G="aut hdaenon"

DEBUG _LOGd N=0

aut hl dap

| MAP_CAPABI LI TY="1 MAP4revl Ul DPLUS CHI LDREN NAVESPACE THREAD=ORDEREDSUBJECT

THREAD=REFERENCES SOR$
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| MAP_CAPABI LI TY_ORI G="1 MAP4revl U DPLUS CH LDREN NAMESPACE
THREAD=ORDEREDSUBJECT THREAD=REFERENCE$

| MAP_| DLE_TI MEQUT=60
| MAP_CAPABI LI TY_TLS="$| MAP_CAPABI LI TY AUTH=PLAI N'

| MAP_CAPABI LI TY_TLS ORI G="$I MAP_CAPABI LI TY_CORI G AUTH=PLAI N'
| MAP_DI SABLETHREADSORT=0

| MAP_CHECK_ALL_FOLDERS=0

| MAP_OBSOLETE_CLI ENT=0

I MAP_ULI M TD=65536

| MAP_USEL OCKS=0

I MAP_ENHANCEDI DLE=0

| MAP_TRASHFOLDERNAME=TT ash

| MAP_EMPTYTRASH=Trash: 7

| MAP_ MOVE_EXPUNGE_TO TRASH=0
SENDMAI L=/ usr/ bi n/ sendnai
HEADERFROVEX- | MAP- Sender

7.3. Manjalankan Courier-IMAP

Untuk memulai Courier-IMAP ketikkan perintah :

# lusr/lib/courier-imap/libexec/impd.rc start

Sedangkan untuk mematikan nya gunakan perintah :

# lusr/lib/courier-imap/libexec/impd.rc stop

Agar impd.rc dijalankan pada saat booting tambahkan satu baris ke file
/et/rc.d/rc.| okal

#!'/ bi n/ sh

#

# This script will be executed *after* all the other init scripts.
# You can put your own initialization stuff in here if you don't
# want to do the full Sys V style init stuff.

/fusr/lib/courier-imp/libexec/impd.rc start
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8. Setting MUA (Mail User Agent)
8.1. Setting POP3

Untuk melakukan setting POP3 pada Outlook Express, ikuti langkah langkah berikut :

1. Pilih menu Tools, selanjutnya pilih Account

nternet Accounts 2 x]
A Mal | Mo | Dienctory Sevics | A .I
""':"':":.-"""II Tre= _ | Ciwmnechon =t 2 I

[= Frew med et anak]  Anp Avadible

2. Klik menu Add-Mail. Is nama lengkap user

intemet Conmecton Wizand ]

Four Hames

‘fhan iwcu pend e-mal, o rase vl apce i n the Fiom bekd of the culigorg mesaage
ot yein Pt Bk i bl o i b SPp.

Diply rawrsk [ Thomas Andesson]
For eoamrnpler. J oty Sy

[ ety | coxs |

3. I nama e-mail lengkapnya. Misalkan joni @xeris.com
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Inkesmet Conesection Wizend _El

Intereet € -masil Acddiesn

“Veui el sttt b the adkdeis ot peoile ume b pend a-mal mosiges 16 pou

o] phaaty hived o7 gl ackert Thal Kd s ba e

E-rriad e rordEmers com
For sasmnpls sormeoraimaoinnoil com

' B 8o g up For 8 e oot froee I-:---a. _;1

o |

4. |skan nama SM TP Server dan POP3 Server.

Inkemet Conesection Wizend _El

E-mesll Seaven Maomes

Wy iecorrerg md geevet i a | FOPD | v

Ireccmirsg mad [POP2, IMAP o HTTP) sarver

|l meeiz. com

An SHTF perve o S serven Bul it med |on jour ocigeing s-sul

LDhutgeang mad [SMTF] server:
Jr.hH..l:ﬂn: 2|

chsck | Hety | cence |

Pilihlah POP3 pada option My Incoming mail server. Iskan SMTP dan POP3 server nya
dengan mail.xeris.com

5. s password user. Password ini adalah password yang telah dibuat di sistem
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Ind et Conrsection 'Wizend

Intamet Madll Logon

Typa the secound rare ard pativaced youn Inbairesl service privider bas gren poi

oot name frre

Psgzrond re—
F Remamber pariwoed

[ ] Irbssiresd pivics gacrvichsd edran i i 1 ria Secund Patwond Malfentss son
ﬁh mﬁg}nﬂmw the Lexg i Lging Secutn Piahword

™ Log on umng Gecure Pacsweond Suthantc stion [SPA|

st [ ] _cms |

6. Tes pengiriman e-mail

(O oo

EXE TN |

|GL|E a & -ﬁ|ih s I“|

vl ot Cuty Fade  Unde | Check Speling

Fromi  [ariguers.com  {eranc) =

ERl e fossfrosis com

| |

Subject: (et

[a = JoF Elmr oA EE"
=

Tes
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8.2. Setting IMAP

Untuk melakukan penyetingan IMAP pada Outlook Express ikuti langkah langkah
berikut :

1. Pilih menu Tooals, selanjutnya pilih Account

2. Klik menu Add-Mall. Is nama lengkap user

3. I nama e-mail lengkap user

4. Pilih IMAP pada option My incoming mail server

Intesmet Conmection Wizend : )

E-mall Seaver Names

My wiaer'e] il e 1l & |II|J.£.-" -|:m

|rec ooty s [P P2, DR o HT T sesrver

|r.aﬂ BRI, OO

Ar SHEF pervs o Su soiei Bul i o lin s et o) o=l
Chitgoansg ol [SMTF) sereer:

||.'\.'I' whiTE GO

4 fack ety Concal

s SMTP dan POP3 server nya dengan mail.xeris.com

5. Is password user
6. Selesai

Setelah selesai akan ada tambahan pada menu Tools, yaitu menu IMAP Folders. Jika
menu ini di klik akan muncul windows Show/Hide IMAP Folders. Direktori yang
ditampilkan pada windows tersebuat akan sama persis dengan direktori yang berada di
server. Kalau pada POP3 setigp kita melakukan retrieve terhadap email pesan akan
dihapus dari server, pada IMAP hal ini tidak terjadi. Pesan tersebut akan tetap berada di

server selama administrator tidak menghapus nya.
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(B ShowHide IMAPFeldors 21 x
'
Ak Fekdn P
= jiidi
'?Hf-‘ih:rﬂt _I
i B EHHL'-I
'E':lTlnlh
a1 [ vbie |
goe |[ oKk | coace |
i

Klik menu show. Akan ditambahkan mailbox user pada frame folders Outlook Express

| Fokders x|
v [T
£:= E;!LuHFﬂih-:
1= G atranto
=14 triboe
S Coafts
D Sk
2 Trash
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