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Bagian 1: Port Scanning dan Blocking

Pendahuluan

Jaringan komputer LAN pada suatu organisasi yang membentuk intranet, seperti pada
gambar di bawah, memiliki 1 buah atau lebih server.

Server-server saling berkomunikasi menggunakan suatu aturan yang di sebut protokol.
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Gambar 1 Jaringan Komputer (Intranet)
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Protokol komunikasi di Interenet di kenal dengan nama TCP/IP. TCP/IP bekerja secara
bertingkat atau memiliki layer-layer komunikasi. Protokol TCP/IP merupakan sekumpulan

protokol dengan 2 protokol utamanya adalah TCP dan IP.

Komunikasi
Aplikasi Peer to Peer Aplikasi
(telnet, ftp, http) ~p————————————— >, (telnet, ftp, http)
Transport (TCP) v TCP
e — e ——— ] .>
Internet (IP) ¢ IP
A _’
Layer Fisik ¢ | Layer Fisik
(Ethernet / label) " (Ethernet / label
Jalur Transmisi

Gambar 2 Model Komunikasi TCP/IP

Analogi komunikasi di atas seperti 2 orang kepala negara yang saling berkomunikasi
dengan surat. Permintaan aplikasi, misalnya http, sebagai kepala negara A, yang di tujukan
ke server aplikasi (web server), sebagai kepala negara B. Surat dari kepalan negara A
(dengan bahasa A) di terjemahkan dulu ke bahasa Inggris oleh seorang penterjemah,
kemudian di ketik dan di edit oleh sekertaris. Lalu dikirim melalui seorang kurir (jalur
transmisi). Di sisi penerima (negara B), surat tadi akan masuk ke sekertaris dan di proses
adminitrasinya, kemudian di terjemahkan ke bahasa B. Kedua kepala negara tidak seolah-

olah saling berkomunikasi (komunikasi peer to peer) dengan bahasanya masing-masing.

Edit Port List
Change/add/delete part info
Fort Label Dezcription Selected
& =l | r
Helper | Browveze | Params
bdd | | i |

Select parts

Double-chck iterm in lizt to quickly zelect/de-zelect De-zelect all

Standard helper applications wused in nght-chck menu

ETP |C:\F'roglam Filez"GlobalSCAPE SCute  Browse | Params [t/ &azpd
Telnet |telnet.e:-:e Erowveze | Farams |%Za Xp
wieh |C:\F'roglam Filez"Internet Explorertsle  Browse | Params [http/df%acipd

For parameters use *a for IP address, Zp for port

Feload | Save to disk |

Gambar 3 Nomor Port dan Aplikasi yang
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Scanning Port

Komunikasi antara layer aplikasi dengan TCP menggunakan port. Setiap port di
identifikasikan dengan suatu aplikasi. Gambar 3 memperlihatkan nomor port dan aplikasi
yang bersesuaian. Misalnya ftp biasa menggunakan port 21, ssh (Secure Shell)

menggunakan port 22, dan seterusnya.

Pekerjaan yang di lakukan oleh protokol TCP/IP dapat digambarkan sebagai berikut.

Sebuah web server misalnya http://www.company.com/ menangani permintaan dari sebuah

browser misalnya Internet Explorer. File index.htm, hendak di kirim ke browser. Di TCP,
file index.htm, akan di pecah-pecah menjadi paket yang lebih kecil dan di beri tanda urutan
paketnya, agar penerima dapat menggabungkan paket tersebut kembali. Tanda urutan paket
disimpan dalam header TCP. Kemudian pada layer IP, di buat header lagi yang berisi
alamat IP asal dan port asal, serta alamat IP dan port tujuan. Dari penjelasan ini dapat
diambil kesimpulan bahwa layer transport dan layer internet, hanya mengolah header,
pengolah data atau menjalankan program (data yang dimaksud dapat berupa data teks,
gambar ataupun sebuah script/program) di lakukan di tingkat aplikasi. Dan port menjadi
penting, karena port merupakan jalan masuk ke aplikasi tertentu. Port pada suatu server
dapat di buka atau di tutup seperlunya sesuai dengan aplikasi yang dilayani server tersebut,

atau jenis komunikasi yang diperbolehkan melewati server tersebut.

5 SuperScan 2.03 ==
i.' Hosthame Lookup Configuration
[167.205.45.48 Lookup =
_ Port list zetup
Resolved | x| Me? | Interfaces
IP 1 Scan bpe Scan
.| Prex W Resolve hostnames Finging Pending
1| Stat 167 205 49128 = 7 0E 49
% MewtC W Orly scandshow responding ping hosts 167.205.43.141 . u
Stop |167.205.43.141 = ) Scanning Pending
- = 1.265|| | % Ping only i
L b lgnare P zer " Ewvery port in list ; ;
’L- || [ UselPsfromtestfile L | E Fiesalving Fending

Fing |500

Timeauts [mz)

Connect 4000

thunderbird.

firgergritk
pinguin. e

Al selected ports in lizt

™ Alllist parts from ]
™ all ports from

s B[]
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Gambar 4 Super Scan : Scanning IP
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Pada percobaan pertama berkaitan dengan keamanan jaringan ini, akan di cobakan 2 hal.
Dari sisi seseorang yang akan mencoba membobol keamanan suatu server (hacker) yaitu
dengan melakukan pendeteksian port, dan dari sisi orang yang akan mengamankan
komputernya dengan memblok port yang tidak diperlukan. Pendeteksi port yang digunakan
adalah Freeware (tersedia gratis), SuperScan yang dibuat oleh Robin Keir

(http://members.home.com/rkeir/software.html).

E_g SuperScan 2.03 = B3
_?J Hostname Lookup Configuration
]157.205.49.129 Lookup Eartiistiset
ot fist setup
Resaolved | j ke? | Interfaces
= i Scan type Scan
.| Prexi [T Resolve hostnames Finging Pending
| Start [167.205.43.129 B [
{_I j MNaxtC ¥ Only scandshow responding ping hosts 167.205.43.123 . o
Stop [TR7 20548128 | —— ) Scanning Pending
= 1.255|| | £ Ping only 16720543129 @ | 0
L I lgnare IP zera &+ Every port in lizt o
{
- | T Use IPs from test file £ ot Fiezalving Fending
1| 7 Al selected ports in list @ 0
Timeauts [ms) " Alllist ports from 1— to ’— T
Al ports fram to % AL

Ping (500 Connect (4000

Active hosts
Open ports

|3 |
Save

Collapze all

Expand all
Frune

Gambar 5 SuperScan : Scanning Port

Gambar 4 memperlihatkan SuperScan yang dijalankan untuk mendeteksi IP (hosf) aktif

pada range tertentu. Sementara gambar 5 memeriksa port-port yang terbuka pada suatu

SCrver.
Memblok IP
Untuk memblok IP pada PC Windows
dapat digunakan ZoneAlarm
(http://www.zonealarm.com) lisensi gratis ALERTS Lok SEGURITY | | PROGRAME’| 'CONFIGURE
untuk pemakaian gratis. INTERNET ALERTS
- Today's summary
Bytes zent Bytes received
. . Current alerts

Gambar 6 memper-hhatkan pemberltahuan The firewall has blocked local network access to J More Info )

. . waur computer (ICMP Echa Request [Fing]) fram . s
(alert) ZoneAlarm dari usaha memeriksa S

Tirne: 949401 10:52:52 PM
IP (ping) oleh program scanning port
J Clear Alerts J
SuperScan. Dan gambar 7 memperlihatkan : :
&lert settings
. ¥ Log alerts to a test file Delete Log
SuperScan yang tidak mendapatkan apa- CAWINDDWS ket Logs ZALog (1K) =
. . [ Show the alert popup window

apa dari usahanya mendeteksi port yang
terbuka. Click here to upgrade to Zonedlaim Pro. J

Gambar 6 ZoneAlarm : Blocking Port
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Gambar 7 SuperScan : Tidak Mendapatkan Port Yang Terbuka

Untuk mengkonfigurasi ZoneAlarm, pertama kali adalah membedakan LAN dan Internet.

Gambar 8§ memperlihatkan konfigurasi IP lokal.

Gambar 9 memperlihatkan policy baik terhadap LAN (lokal) maupun Internet. Terdapat 3

macam policy : low, medium dan high.
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Gambar 8 Konfigurasi ZoneAlarm
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Gambar 9 Konfigurasi Policy ZoneAlarm

Port Scanning Lanjut (Advanced Mode)

Pada percobaan di atas, port scanning di atas menggunakan jenis scan TCP yang terhubung

(TCP connect scan). Selan TCP connect scan masih ada scan jenis lain, seperti yang dapat

dilihat pada tabel 1.

Tabel 1. Jenis scan port

Jenis Koneksi

TCP Connect scan SYN — SYN/ACK — ACK

TCP SYN scan SYN — SYN/ACK — RST/ACK (terbuka)
SYN — SYN/RST — RST/ACK (tertutup)

TCP FIN scan FIN — RST (Closed port)

TCP Xmas Tress scan | FIN/ URG /PUSH — RST (Closed port)

TCP null scan Turn off all flag — RST (Closed port)

TCP ACK scan Firewall rule set (ACK bit set)

TCP Windows scan TCP windows size reported (di AIX, FreeBSD)

TCP RPC scan Detect and indentify RPC (di UNIX)

UDP scan UDP — tidak ada respon (kemungkinan terbuka)
UDP — ICMP port unreachable (di tutup)

Pada TCP connect scan client akan mengirim sinyal SYN, kemudian akan di balas oleh
server dengan sinyal SYN/ACK, untuk mengakhiri hubungan client mengirim ACK sebagai
konfirmasi. Cara ini di sebut 3-way handshake dari TCP. Server akan mencatat (terdeteksi
oleh ZoneAlarm), bila ACK dari client diterima oleh server pada hubungan yang penuh.
Sebenarnya saat client mengirim SYN, server akan menjawab dengan 2 kemungkinan

SYN/ACK bila port terbuka dan RST/ACK bila port tertutup. Dengan informasi ini, client
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telah dapat menentukan status port, apapun hasilnya bila client mengirim sinyal RST (bukan
ACK), maka aktifitas client tidak akan tercatat (tidak dapat terdeteksi). Cara ini dikenal
dengan hubungan half-open scanning atau mode stealth. Tool yang dapat melakukan

scanning ini adalah nmap yang bekerja pada sistem operasi UNIX (gambar 10).

Tingkah laku respon server sewaktu scanning dari client berbeda untuk setiap sistem operasi.
Tabel 2 memperlihatkan sinyal dan respon server yang membuatnya dapat dikenali jenis
sistem operasinya. Perlu di catat, parameter pada server dengan mudah diubah, sehingga

prediksi jenis sistem operasi dengan cara di atas bisa tidak tepat.

8] aln| 2|
lss-prak.ee.ith.ac.id : ~homesaryo
root 2> nmap -sS 167.285.49.129

Starting nmap U. 2.54BETA22 ( wuwu.insecure.org-/nmap/ )
Interesting ports on elka.ee.itbh.ac.id (167.285.49.129):
(The 1532 ports scanned but not shoun belou are in state: closed)
State Service
open ftp
open ssh
open telnet

open smtp

open pop-2

open pop-3

open nethios-ssn
open imap2

open samba-suat
open mysgl

Nmap run completed -- 1 IP address (1 host up) scanned in 2 seconds

lss-prak.ee.ith.ac.id : ~home-saryo
root >>

[24:80  [[2410)  [Connected ~ |Printer; O [Logging: OFF [ T T Ready A

Gambar 10 NMAP mode Stealth

Starting nmap U. 2.54BETA22 ( wuu.linsecure.org-/hmap” )
Interesting ports on elka.ee.ith.ac.id (167.285.49.129):
(The 1532 ports scanned but not shoun belou are in state: closed)

State Service

open ftp

open ssh

open telnet

open smtp

open pop-2

open pop-3

open nethios-ssn

open imap2

open samba-suwat

open mysgl

Remote operating system guess: FreeBSD 2.2.1 - 4.1
Uptime B.162 days (since Hon Sep 18 13:42:41 2881)>

Hmap run completed -- 1 IP address (1 host up) scanned in 3 seconds

lss-prak.ee.ith.ac.id : ~homesaruo
3>

i 5[24,1 0) [Cannected ] él-:'rinter: 0f  |Logging OF | 1 Ready i
Gambar 11 NMAP Mendeteksi Sistem Operasi

|24x80
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Tabel 2 Sinyal Penguji (Probe) dan Respon Server Spesifik untuk Dapat Membedakan
(Distinguish)
Jenis Probe Respon Server Sistem Operasi
FIN probe FIN/ACK Windows NT
Bogus Flag probe Flag set Linux
(undefined flag)
ISN sampling Asumsi OS
(Initial Sequence Number)
“Don’t fragment bit” Set Some OS
monitoring “Don’t fragment bit”
TCP initial window size Asumsi OS
ACK value Send back sequence number
- number sent
- number sent - 1
ICMP error message UDP scan pada selang waktu | Asumsi OS
Quenching tertentu :
Jumlah pesan unreachable
ICMP message quoting Asumsi OS
ICMP error message — Alter the IP headers Asumsi OS
Echoing integrity
TOS (Type of Service) Pesan “ICMP port unreachable” Banyak
menggunakan 0
Fragmentation handling Noting how probe packets Asumsi OS
are reassembled
TCP options Multiple options sets Asumsi OS
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Bagian 2: Sniffer dan Enkripsi

Pendahuluan

Ide internet berawal saat Amerika Serikat melakukan perang dingin dengan Uni Sovyet.
Sebuah bom atom mampu menghancurkan suatu area yang luas. Ide Internet sangat
sederhana, yaitu bagaimana komputer dapat berkomunikasi tanpa melewati suatu jalur yang
permanen (dedeicated), sehingga bila pusat komando dihancurkan, koordinasi (komunikasi)
dapat dilakukan di mana saja. Implikasinya adalah setiap komputer yang terhubung ke
internet, datanya akan melewati banyak server (maksimal 30 /hops), sebelum mencapai
tujuannya. Setiap orang yang berada pada jalur data tersebut, dimungkinkan untuk membaca

data tersebut. Pembacaan data yang bukan tujuannya ini dikenal sebagai sniff.

Sniffer

host A sniffer host B

‘

Gambar 1 : Sniff Dalam Komunikasi Komputer

Program Sniffer yang digunakan adalah Network Monitor dari Distinct Corporation
(http://www.distinct .com ). Program ini merupakan versi trial yang berumur 10 hari. Di
dalam komunikasi TCP/IP atau yang menggunakan model komunikasi 7 layer OSI, sebuah
komputer akan mengirim data dengan alamat komputer tujuan. Pada sebuah LAN dengan
topologi bus atau star dengan menggunakan hub yang tidak dapat melakukan switch (hub
tersebut melakukan broadcast), setiap komputer dalam jaringan tersebut menerima data
tersebut. Standarnya hanya komputer dengan alamat yang bersesuaian dengan alamat
tujuanlah yang akan mengambil data tersebut. Tetapi pada saat snif, komputer dengan

alamat bukan alamat tujuan tetap mengambil data tersebut.
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Sebelum melakukan sniff, pertama kali adalah membuka adapter (ethernet card), agar

mengambil semua data yang melewatinya, sekalipun bukan sebagai alamat tujuan. (Gambar

2)
= Distinct Network Monitor
|_£ile Edit Miew Capture Help
Qer.. b W 102(34]5 2| =z
. Sl 3213045 2| Sl
2ave Dpen Adapt
B ES Pen aprer
Open Adapter... Adapter |0000 - Realtek RTLA029 PCI Ethermet =]
[Eloze s apter,
HErifates
Exit
|DMM 2.0, Copyright @ Distinct Corparation 1997-1993, l |Sepi0 200t | 2128

Gambar 2 Sniffer : Membuka Adapter

Biasanya data yang melewati Adapter akan sangat banyak, untuk mempermudah encarian,

unakan fasilitas filter seperti terlihat pada gambar 3.

Distinct Hetwork Monitor - [Realtek RTLEDZ29 PCI Ethernet]
File lEIit iew LCapture Help

BT | (s 102030405 2| w5l

Filter Settings |

MAT | o | TS
IP address | or | ﬂl

Praotocol IF'I:IF' - Post Office Pratocal

Value I I

Offzet I

|Dane _ |SepiD. 2001 | 21:23

Gambar 3 : Sniffer : Filter

10
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Hasil dari sniff pada protokol POP (Post Office Propotocol), dapat dilihat pada gambar 4.

ztinct Hetwork Monitor - [Realtek RTL8029 PCI Ethemet]

File Edt “iew Capture Help

m(@| wlm| v|[x 1[2]3]4]F 2| Bl5[=]
5] To: "Ivan @ yahoo” <ivansudirnanfyahoo.cons _ﬂ
é] Subject: Re: Fuw: permintaan —

In-Feply-To: <002701cl3912493%e3c605a93cdaYlee, ith, ac, id:

Message-ID: <Pine.LN.4.21.0109091632490. 24365-1000008tin. inforwatika. org
MIME-Version: 1.0

Content-Type: TEXT/PLATN: charset=U5-A5CIT

Van,

coba deh dipikirkan buat dia untuk mencoba mencari bheasiswa ITE

baik melalui EM, I0M, atau beasiswa wang lain (TPE)

biza winta tolong carikan informasinya nggak »

2] e 327455 00:34:35.803 880 POP kEuliah -
1] | 3
oooo o0 00 lc 03 39 03 00 01 9% 33 24 00 05 00 45 00 ....9....34...E. -
00l0 05 DC 05 F2 40 00 2E 06 EZ 20 DE &8 AD 0OA A7 CDD ....0.... ......
00zo 31 A9 00 6E 04 92 DO 36 C4 3D 00 LF &1 ES 50 10 l..n...6.=....PF.
0030 44 70 F9 37 00 00 2B 4F 4B 20 32 32 36 36 20 6F Dp.7..4+0E 2266 o
nnan A% 74 5 74 7% N0 NA A 2T 41 70 70 A1 TF AR AR ntera. . ¥-Ammaren >
|Capture to Screen in progress. .. 1463 Sep 09, 2001 23152

Gambar 4 : Sniffer : Data Result
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Pengacakan Data
Agar data tidak dapat disadap oleh orang lain, maka data yang hendak dikirim di acak
(enkripsi) terlebih dahulu. Mekanisme Enkripsi yang akan digunakan pada percobaan ini
adalah mekanisme yang menggunakan kunci publik. Pada mekanisme kunci publik, terdapat
2 macam kunci yaitu kunci privat dan kunci publik. Kunci publik di hasilkan (generate)
oleh kunci privat milik kita. Untuk selanjutnya kunci publik di sebar ke setiap orang yang
akan berkomunikasi dengan kita. Di internet terdapat beberapa server kunci publik (gambar
5), yang menyimpan kunci publik dari orang yang terdaftar di server tersebut. Publik key
berfungsi untuk meng-enkripsi, dan data hasil enkripsi ini hanya bisa dibuka oleh kunci
privat yang menghasilkan kunci publik peng-enkripsi tadi. (Gambar 6). Cara ini juga
merupakan Sistem Kriptografi Asimetris. (Enkripsi dan dekripsi menggunakan kunci yang

berbeda).

PGP Preferences i

Eenerali Files I Email Servers !.ﬁ.dvancedi

Server Domain Listed =
R |dap://pgp.surfnetnl: 11370 )
= ldaps://pgp.surnet. nl: 11369 & (e}
= Ildap:/fcertserverpgp. com & (e}
= http:Afkeys. pop.com: 11371 & (e}
= hitp: Ak eps.ch.pgpnet: 11371 & (e}
= hitp: sk eps. cz.pgp.net: 11371 & (e}
= hitp:Afvsnakeps.nl pgp.net: 11371 & S =
2 hitp: Ak eps.us. pop.net: 11371 & ) LI

MHew | Bemove Edit el s Hioat |

Synchronize with server upon

[ Enciypting to unknown keys [ Fevocation
[ Signing keys [ Veification

[ Adding names/photosfrevokers

k. I Cancel Help

Gambar 5 : Server Penyimpan Kunci Publik

12
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Allie

Kunci Kunci Kirim Kunci
Privat |—»| Publik »{ Publik
Allie Allie Allie
A .. y Data Bob
Kirim Data Bob Belum
Dekripsi [« Terenkripsi |« Enkripsi |« dienkripsi
(Chipertext) (plain
text)
A
Data Bob

Gambar 6 : Pengiriman Data dengan Mekanisme Kunci Publik

Program yang akan digunakan pada percobaan ini adalah PGP 6.0.2 versi freeware, buatan

Network Associates, Inc. (http://www.nai.com).

Pembuatan Kunci Publik

Langkah pertama sebelum dapat melakukan komunikasi dengan data yang ter-acak,
adalah membuat kunci publik.

13
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Gambear 7.1 sampai 7.9, memperlihatkan proses pembuatan kunci publik.
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Gambar 7 : Pembuatan Kunci Publik
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Untuk pengatur kunci gunakan tool PGPKeys (gambar 8) dan PGPTools (gambar 9) untuk

meng-enkripsi serta men-dekripsi suatu file.

49 PGPkeys

File Edit Yew FKews Server Groups Help

H[=] E3

Ay axzer H

| Description

keys | Y alidity I Trust | Size

@ @ Christie Fluken <christie@pap. com: > 1 2043/1024
% Damon Gallaty <dgal®paop.com: e} 1 30721024
' D Young <dii@pgp.conn: @D 1 204841024
F'P Francis V. Brennan <fbrennan@pop.c... e} 1 2048/1024
F5® Galleo Solorzano < galilec@pgp. coms [# —

20481024
= %

24

Ivan Sudirman <ivansudirman{@y__

EH=] Ivan Sudirman <reansudiman@yaho.. g
-d’_, Ivan Sudirman <ivanzudirmantzy.
# % Jaszon Bobier <jazon@pop. con: e} 1 2053/1024
7 5= Jeff Harrell <jeff@pgp. coms: [ ] 1 20481024

DH/DSS public key
DH/DSS public key
DHADSS public key
DHADSS public key
DH/DSS public key
DH 5

L2y palr

Usger 1D

D55 exportable signature
DHADSS public key
DH/DSS public key

| 1 key(s] selected

=

Gambar 8 . Manajemen Kunci PGP

s PGPtools

I ] E3

mEPGPools ______________ EEE
57 8| =2 len]ma|

B

Gambar 9. PGPTools

Enkripsi File

Enkripsi dapat dilakukan dengan meng-click kanan file yang akan diacak pada

Windows Explorer (gambar 10).

BY Exploring - Praktikum [_[5]
J File  Edt “iew Go Favaoites Took Help |n
- -"9'-@‘ A Ef = =g s = E .
Back Etirward Up Cut Copy Paste Undo Delete  Fioperties Wiews
| Address [ DDA ywork \sister\DE L 325Apik asiintemet\Frak kum =] |
Falders X MName | 5|ze| Tvpe | Modified |
T B Mywark 2] =i 1MKR  Micascft Word Dos 23408401 15:29
O] Tmei T | | R 228 Miciosoftword Dos...  23/08/01 2054
Y Sl Open PEG Image 09/09/M 2352
A snin Hew PEG Image 09/09/01 23:51
Af e ENnE PEG Image 09/09/01 23:52
W PEG Image 09/09/01 2337
Af 5up | Hick View PEG Image 09/09/01 23:40
A sup 2 AddtoZip PEG Image 09/09/01 23:28
ol Add to outlook. zip
3 Zip and E-Mall autlock. zip
Send To »
Cut
Copy
Create Shortout
(] IC Desigr Delete
Praklileun Fiename
Praklilun:
TK2&2 Properties
{1 Hilires Sign
i o ] Budi & Encrypt & Sign
4] | 4 | Wipe
Gambar 10 Enkripsi File
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Gambar 11 memperlihatkan file sebelum di enkripsi dan file setelah di enkrip.

m Edit “iew Insett Format Help Fil= Edit Miew Inset Fomnat Help
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di sini 4¥9 0001, * 60p Fr 8kE0D~ ESIL 061 61 » ¥ » 69 Triix:
i

Mengatur heberapa account mail dan news r3.£G2P} rii DaNEisidle €glONCOEs 10fOTTs 0t ar

—@] %! AerKIlny™)_ .0/ 5_45%eC.e0v9+diidtvaD
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cukup dari satu jendela. Anda juga dapat membuat bek £k UGIEOART > a7 —2£0, Gyt 442dD DaEvOoTisod+e -
satu komputer yang sama. Setap identitas mermlia folc N (| GEq{OB-+{ i5¥*EgiNT125¢=43%= CJ:ESHL? 0:
book. Eemampuan membuat beberapa account dan id €[ml T x|0& el?BI00A06=A4%aC6Eh "OE E<E, v

25/ hei=0Cqoius3Ep {04000 D+FES 10

“mogpi0 0¥ -0-e¥OPADASS 1Tp" «OER" 4k 040 ;05C0%¢
gb_*wPRIZA - *p™ POSFCEUO-FO:O6RIZ / nOUNDO-—1
RL&M! M3ialgueri=c? daliiy -

menjaga pelerjaan Anda terpisah dari mail pribadi dar

Mem-browse pesan secara cepat dan mudah

Gunakcan dalfar pesan dan panel preview, Anda dapaly||| MIFMPECIIEIAS TS _ILI
| v A0 L
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1 I (5 B b @ Sy e r— wn_InCe 0. 09/09/01 2328 ;I

IW [EJ s Eormpiter
st AT & | | g<f.|| %8 Ry o
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Gambar 11 Komparasi File Setelah Di-Enkripsi

Dekripsi File

Kebalikan dari enkripsi adalah dekripsi (gambar 12).

Favortes  Toolz  Help
© . =+ (4 ‘ ¥ | K
Back Eairars Up Cut Copy Paste Unda Delete  Properties Wiews
J Address ID D:ADAMyw ork i Asistert DEL 3258 plik asilnternethPraktikum ;!
Folders x [ See[Tope [ Modiied [
I =10 Mywark ;I @ 101KE  Microsoft \Word Doc... 23/08/01 15:29
2 31 mei- 1 jun 220KB  Microsoft word Doc. 23/08/01 2054
{3 Asi b AT ST T T T wpted File 10/09/01 016
a3 Ao > ioion
o & Add to outlook.doc. zip 0=
ﬂ’F‘GF‘KeyE@ Zip and E-Majl outlook. doc.zip 9= 10/09/01 05
o PEPKeyC e 10/09/01 006
ﬂ'F’GPKeyE SendTo  oe 10/09/01 007
o PEFKeyC cut e 10/09/01 009
o PEPKeyC ot o] 1040901 009
& PEPKeyC e 10/09/01 010
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&Y PGPKeyG Delete e 10/09/01 011
gF‘GF‘Keps Rename e 10/09/01 012
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@03 I Desigr pubring . “ooecg (109
8 P,aktikﬁn— @secling Do m 009
1 Praktivun | | 27 SriferFiter 12KB JPEG Im  wipe 2362
CITR243 & SriffeiPTIP 70KB
-] TeknikDi || 8 SrifferPOP_1 BEkE
-] iz A7 SuperScanf alled 5EKE
g Budi - gﬁuperﬁcanpnrtust 47KB
1] | z _>|_| 57 SuperScanSuccess 57KB
st | AFE = & Y HEQLE>IES S |RBY 016
|]I@ Enploring - Praktikum || }4dsebe Acrobat - [PEPW..| B LViewPro 10232 | E9PGPIcals | | I:‘E'PQI

Gambar 12 Dekripsi File
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Untuk mendekripsi file diperlukan kunci privat (gambar 13)

~ File Edit “iew Insett Fomnat Help
= = | K .
DlWlnl @l&l ﬁl 3{3 | El r)l &I Unda Delete  Properties Miews
J ITimes Mew Roman [western] ﬂ I'IE j l; o i | LI
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,70,]'%[[3] = Sl vy Gt
Aster] | A € (g%l’ 8 22| a8 ’_ﬁf 4@ = a [REBYS o
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Gambar 13 Kunci Privat Untuk Dekripsi
Perbandingan file asli dengan file yang telah di dekripsi (gambar 14).
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% 200 | 1 I
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Mem-browse pesan secara cepat dan mudah
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Mem-browse pesan secara cepat dan mudah
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Gambar 14 Perbandingan File Setelah Didekripsi
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