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Bab 4
Manajemen User dan Group

Untuk memberikan hak akses berbagai sumberdaya jaringan kepada para pengguna maka harus
dibuat terlebih dahulu user dan group untuk tiap-tiap pengguna. Windows 2000 mengenali seorang
pengguna serta hak-hak yang dimilikinya berdasarkan user dan group yang terdapat di DC.

Representasi seorang pengguna dalam sebuah jaringan adalah user account (untuk selanjutnya
disebut account). Sebuah account biasanya diberi nama sesuai dengan nama pengguna yang
bersangkutan, atau dengan nama khusus sesuai dengan tujuan dibuatnya account tersebut.

Beberapa account dapat digabungkan dalam satu atau lebih group. Fungsi group adalah
menggolongkan account ke dalam kelompok-kelompok tertentu sesuai dengan hak yang akan
diberikan. Biasanya account yang berada dalam satu group memiliki hak akses yang sama terhadap
sumber daya jaringan tertentu. Dengan menggunakan group tersebut maka pekerjaan administrator
akan menjadi lebih mudah, karena hak akses cukup diterapkan terhadap suatu group daripada harus
menetapkan policy satu per satu untuk tiap account.

4.1 Membuat dan Mengatur User Account
User account digunakan oleh pengguna untuk login ke domain Windows 2000 dalam jaringan.
Berdasarkan scope nya user account dapat dibedakan menjadi 2 jenis :
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Local user account

Adalah account yang terdapat di suatu komputer baik DC maupun klien dan hanya dapat digunakan
untuk login ke komputer dimana account tersebut dibuat. Konsep local user account dan domain user
account ini sangat penting dipahami, terutama bila komputer klien menggunakan Windows 2000
Professional / Server maupun Windows XP. Demikian juga jika klien menggunakan Windows NT
baik Workstation maupun Server.

Dalam arsitektur Windows NT dan Windows 2000/Xp, setiap komputer memiliki user dan group
sendiri yang hanya berlaku untuk komputer tersebut saja. Selain itu terdapat account di level domain
yang dibuat di DC dan memiliki scope untuk semua komputer di dalam domain.

Domain user account

Domain user account adalah account yang memiliki cakupan di seluruh domain, dan dibuat dengan
menggunakan faslitas AD yang terdapat di DC. Domain account dibuat di DC dan dapat digunakan
oleh pengguna untuk login ke dalam jaringan dari komputer manapun selama hak login tersebut
diberikan.

Berbeda dengan local account, domain account memiliki scope untuk seluruh domain sehingga
policy yang ditetapkan untuk suatu account akan berlaku pula di seluruh domain. Misalnya suatu
account diberikan hak untuk menggunakan printer A yang terdapat di komputer B. Maka pengguna
yang menggunakan account tersebut dapat menggunakan printer A tanpa dipengaruhi di komputer
mana pengguna tersebut sedang bekerja.

Bagan berikut menggambarkan kedudukan domain account dan local account dalam sebuah
domain :

Domain User1

Domain User2

Domain Controller Domain User3

< i
| |

=
Klien1 Klien2
Windows 2000/Xp Windows NT
Local User1 Local User1
Local User2 Local User2
Local User3 Local User3

Apabila seorang pengguna login ke domain menggunakan domain account maka policy yang
ditetapkan adalah di level domain, yang dibuat oleh administrator melalui fasilitas AD. Data domain
account tersebut tersimpan di DC. Apabila dalam jaringan terdapat lebih dari satu DC maka data
domain account tersebut direplikasikan di semua DC. Dengan demikian konfigurasi policy untuk
suatu account yang terdapat di AD akan tetap diterapkan terlepas dari komputer mana seorang
pengguna melakukan login. Selama komputer tersebut masih berada dalam satu domain maka policy
tersebut akan tetap diterapkan.
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Sedangkan local account berlaku sebaliknya, yaitu hanya memiliki lingkup di suatu komputer
tertentu. Misalkan dalam gambar diatas menggunakan local account yang terdapat di Klientl untuk
login ke komputer tersebut, maka akan diterapkan policy yang hanya berlaku di Klienl. Account
yang dibuat di Klienl tidak dapat digunkan untuk login ke Klien2, begitu juga sebaliknya. Tetapi
account yang terdapat di DC dapat digunakan untuk login ke Klienl dan Klien2, karena informasi
account tersebut tersimpab di AD.

Latihan 4.1
Membuat User Account

Dalam latihan ini anda akan membuat account di DC sehingga account tersebut merupakan domain
account. Penulis mengasumsikan anda sudah  menginstal Windows 2000 dan
mengkonfigurasikannya sebagai DC sebagaimana dijelaskan di Bab 2.

Lakukan login ke DC anda sebagai Administrator dengan menggunakan user name dan password
yang telah anda buat di Bab 2. Anda tidak akan dapat membuat user dan group apabila tidak login
sebagai administrator.

Buka Menu Start > Program > Administrative Tools > Active Directory User and Computer untuk
menampilkan menu konfigurasi user, group dan berbagai obyek AD. Alternatif lain adalah dengan
menggunakan MMC yang telah anda buat di Bab 3 mengenai Active Directory. Pada gambar berikut
terlihat AD dengan domain bernama Matrik.com. Di folder user terlihat beberapa user baik yang
dibuat sendiri maupun built in user.

':m AD Admin - [Console Root' Active Directory Users and Comp ;IEIEI
“ n%] Console  Window  Help |J = | |;|i|5|‘
|J Action  Wiew  Favorites “ & =) ||X ||§ |J;'ﬂiﬁh?@b |
Tree I Favarites | Mame | Type | Deescripkion | ;I
[ Conscle Roat ﬂEDnsUpdatePr. .. Security Group ... DMS clients wha are permi...
EI@ fictive Directory Users and Col mDomain Admins  Security Group .., Designated administratars. ..
EI@ makrik.corm !ﬁDomain Comp... Security Group ... All workstations and serve..,
{3 Akunting ﬁDomain Contr.., Security Group ... Al domain controllers in k...
D Builkin mDomain Guests  Security Group ... All domain quests
D Computers ﬁDomain Users  Security Group ... &l domain users
@I Domain Controllers ﬁEnterprise Ad... Security Group ... Designated administrators, ..
@I Engineering mGroup Policy ... Security Group ... Members in this group can. ..
- (1 ForeignSecurityPrincip. %Guest User Euilt-in account For quest ...
@ ka ser
@ Sales € [USR_SERVER  User Built-in accaunt For anony, .,
@ M ) €7 wAM_SERYER  User Euilt-in account For Intern. .. =
@"__Elgi::ecmw Sites and Ser) %krbtgt ser Kesy Distribution Cenker Se...
E@E Active Directory Domains and !ﬁOLAP Adminis... Security Group ...  Members can fully adminis. ..
e 259 matrik.com € ORA_DAGAN...  Security Group ...
mORA_DBA Security Group ... Members can connect ta k...
LI—I _'I CTRAs and IAS ... Securiby Grouo ... Servers in this arouo can ... LI
| | |

Untuk membuat user baru, klik kanan di area kosong yang terdapat di jendela sebelah kanan. Pilih
New > User. Alternatif lain adalah dengan mengklik kanan folder atau OU tertentu yang terdapat di
bawah domain. Misalnya anda mengklik kanan OU Sales maka user account yang dibuat akan
langsung ditempatkan di bagian Sales.
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"fii AD Admin - [Console Root' Active Directory Users and Computers [ser =1alx]
J'% Conscle  Window  Help |J O=E | |;|i|5||
|J Action  Wiew  Eavorites |J e o= || @ | 2 |J Mt 7TEL T |
Tree I Favarites I Mame | Tvpe I Description | ;I
D Console Roat ﬂ ASPMET User Account For running ASP....
E@ Active Directory Users and Cal !ﬁCert Publishers  Security Group ... Enterprise certification an...
EI@ rnatrik, com !ﬁDebugger Users Security Group ... Debugger users Délégate Contral...
: @ Akunting ﬁDnsndmins Security Group ... DMNS Administral Find
1 Builtin !ﬁDnsUpdatePr. . Security Group ... DNS clients whe o
[0 Computers !ﬁDomain Admins  Security Grow Computer
(£ Domain Controllers  |#0omain Comp... Security Gron  Contact | &Il Tasks »
(€3] Engineering !ﬁDomain Contr... Security Grou  Group I
{3 ForeignsecurityPrincip. €5iDomain Guests  Security Grou|  Printer SITes .
€3iDomain Users  Securiby Grauy EeTE o
!ﬁEnterprise &d... Security Group  Shared Falder Wiew 3
I'—_'Iﬁ Active Directory Sites and Sers gGroup Policy ...  Security Group ... Me.ml?ers in this Arrangs Trons 5
TR [0 Sites ;uest User Built-in account I —
E@E Active Directory Domains and © ﬂ ika User o Propetties
@ rnatrik. com ﬂ IUSR_SERVER  User Builk-in account
ﬂ I'WAM_SERVER  User Builk-in account Help
4] | _'I kbt User ke Distribution Center 5., LI
|Create a new object. .. | |

Setelah tampil dialog New Object-User, isikan data untuk user yang akan dibuat. Data First name,
Last name, dan Intials merupakan data yang akan ditampilkan dijendela AD Users and Computers.
Sedangkan data yang digunakan untuk login ke jaringan adalah User logon name. Dengan demikian
anda dapat saja memberikan nama yang berbeda antara nama seorang pengguna dangan logon name
yang digunakan sebagai account login. Penulis menyarankan untuk tetap menggunakan nama yang
berkaitan dengan nama user yang sebenarnya untuk menghindari kesulitan administrasi di kemudian
hari. Selain itu terdapat logon name untuk pre-windows 2000 yang digunakan untuk login dari Klien
yang tidak memakai Windows 2000 seperti Windows 98 atau NT. Secara default bagian ini langsung
terisi sama dengan logon name untuk Windows 2000.

Mew Dbject - User |
ﬁ Create in:  mabrik. com/Users
First name: I.-’-‘«Iisha [itials: IAF
Last name: IFatah
Full name: Iﬁlisha Fatah
User logon name:
I“Shd I @matrik.com j
Uzer logon name [pre-wWindows 2000]:
IMATHIK\ Ilisha
< Back I MNewt » I Cancel |

Isikan password untuk user tersebut, dan ulangi pengisian di bagian Confirm password. Apabila
anda menghendaki pengguna menetapkan passwordnya sendiri, aktifkan User must change password
at next logon. Dengan demikian seorang pengguna dapat mengganti password yang anda berikan,
sehingga lebih menjamin privacy pengguna tersebut.

Note . penetapan penggantian password oleh pengguna saat pertama kali login dapat membawa
masalah tersendiri apabila anda tidak memberikan keterangan yang cukup kepada para pengguna.
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Penulis sering menjumpai pengguna pemula, apalagi yang kurang memahami bahasa Inggeris
menganggap permintaan penggantian password oleh komputer saat login pertama sebagai error
yang harus ditangani. Apabila terdapat 50 pengguna semacam ini dalam jaringan anda, maka
bersiaplah untuk menerima telepon komplain yang sebenarnya tidak diperlukan

New Object - User x|
g Create in:  matrik. comiUsers
Pazaward: I’“‘"
LCanfirmn password: I’“‘"

v ser must change password at nest lngorg

[ User cannot change password
™ Pazsword never expires

™ &ccount is dizabled

< Back I Mest » I Cancel |

Setelah pengisian selesai, klik Next dan akan tampil kotak konfirmasi berisi data user yang telah
dibuat.
New Object - User x|

g Create in:  matrik. comd/Users

Wwhien you click Finish, the following object will be created:

Full name: Alisha Fatah
Uzer logon name: lisha@matrik. conm

The uzer muzt change the pazsword at nest logon,

T Finish Cancel |

< Back

Setelah proses pembuatan user selesai, tampak user bernama Alisha Fatah terdapat di jendela kanan
MMC anda.

Cepat Mahir Windows 2000 Server 5
M. Choirul Amri



Kuliah Berseri [lmuKomputer.Com
Copyright © 2003 [lmuKomputer.Com

;@ Active Directary Users and Col € IUSR_SERVER  User Built-in account For anory.
E@ rnakrik. com ﬂ IWAM_SERVER  ser Built-in account For Intern,
(3] akunting &krbtgt User Key Distribution Center Se.
: (27 Builkin !ﬁOLAP Adminis... Security Group ... Members can Fully adminis,
(] Computers € 0RA_DAGAN. .. Security Group ...
@ Domain Controllers !ﬁORF\_DBP. Security Group .., Members can connect ko b,
(&) Engineering ﬂBRF\S and IAS ... Security Group ...  Serversin this group can ..
[ ForeignsecurityPrincip. ﬂiSchema admins  Security Group ... Designated adminiskratars,
@ I SQLAgenkCm...  User a0l Server Agent CmdEx, .
@ Sales SOLDebugger  User This user account is used
a Ijlsers . tes ser
EEI--"[-i_E:I\;i::’ECtDW Sites and Sery ﬂ TsInkernetUser  User This user account is used |
; ) ) i ] ﬂEVS Developers  Securiby Group ... Wisual Studio developers ¢,
36@ #ctive Directory Domains and -
@ matrik.com WSR_SERMER  User [Account for the isual Stuc
o . ) ﬁ Alisha Fatah

Note : Anda harus selalu ingat bahwa Alisha Fatah adalah nama untuk user tersebut, sedangkan

untuk login ke jaringan harus menggunakan account

Lisha. Penulis sering menjumpai

administrator pemula salah menafsirkan dan tidak dapat membedakan antara User name dan Logon

name.

Ulangi kembali langkah-langkah diatas untuk membuat user lain sebagai berikut :

No Nama

Logon Name

1 Santika W Ika
2 Dina Amari Dina
3 Amru Rosyada Dadang

User yang dibuat tersebut akan digunakan sebagai latihan dalam pelajaran berikutnya.

Mengatur Property User

Setelah account untuk user dibuat maka perlu dikonfigurasi property untuk account tersebut sesuai
hak dan policy yang akan diterapkan. Berikut dijelaskan beberapa jenis property yang sering
digunakan dalam administrasi jaringan, dan untuk lebih lengkapnya mengenai properti account
tersebut anda dapat merujuk pada help file Windows 2000 Server yang cukup lengkap

pembahasannya.

Porperty account diakses dengan
memilih Properties.

mengklik ganda suatu account atau dengan mengklik kanan dan

ee IFavorites |

| Console ook

-af2 Distributed File systen
- Computer Manageme|
&3 Active Directary User:

E-@ nobi.co.id

F-[&8] Akunting

(22 Builtin

[:I Computers
(&3] Direksi

(€3] Domain Conkr
(&3] FileSharing
D FaoreignSecuri
(&3] HRD

I

@ MyBusiness
(&3] FRC

(] Printsharing
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Mame Capy... cription |
@DHCP Admiristratol  Add members ko a group, .. bers wha have admini...
@DHCP Users Disable &ccount bers who have view-, ..,
@Dnsndmins Reset Password, .. 5 Administrators Group
ﬁDnsUpdateProxy Move... B clients who are permi...
ﬁEDomain Adriins Open home page ignated administratars, .,

Domain Computers send mail workstations and serve,.,
@Domain Controllers omain contrallers in th.,

Domain Guests All Tasks D Hornain guests

Domain Users Delete Homain users
@Enterpnse Admins Rename ignated administratars...
@Exchange Domain & Refresh hange Domain Servers
@Exchange Enterpris hange Enterprise Serv...
@Group Policy Creatc lnbers in this group can. ..
gGuest Help i-in account For guest ...

ﬂ iman User
ﬂ IUSR_SERVERPUSAT User Built-in account For anany...
ﬂ IWAM_SERVERPUSAT User Built-in account For Intern. ..
%krbtgt User Key Distribution Center Se...
@OLAP Administrators Security Group ... Members can fully adminis. ..

Servers in this group can ...

gﬁRAS and IAS Servers Security Group ...
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Selanjutnya akan tampil jendela pengaturan property user sebagai berikut :

Alisha Fatah Properties

Fiemaote contral
Member OF I
General I Address

Uszer logon name:

2|

Terminal Services Profile

Enwvironment

I Prafile I Telephones I Organization

Sessions

=

[lisha | @nobi.co.id
Uzer logon name [pre2windows 2000):
| GEER [lisha

Logon Hours... Log On To... |

I Zccount is locked| out

Account ophions:

[ Paszword never expires

[T User must change passwond at nest lagon
[~ User canmot change password

[~ Store password using reversible encryption ;I
—Account expires
£+ Never
¢ End of: |20 Agustus 2003 =l
(0].4 I Cancel I Lpply |

Pada bab ini hanya akan dibahas tab Account dan Member Of dari 12 tab yang terdapat di jendela
tersebut. Pembahasan untuk fungsi-fungsi lain akan dilakukan pada bab-bab berikutnya.

Membatasi Waktu Login

Anda dapat membatasi waktu login user di jaringan dengan menekan tombol Logon Hours yang
terdapat di tab Account. Misalnya ada user yang hanya boleh mengakses jaringan dari jam 08.00 s/d
17.00, maka anda dapat menerapkan pembatasan waktu terhadap user tersebut.

Pembatasan ini sering digunakan untuk menghindari adanya pengguna yang mengakses sumber daya
jaringan di luar jam kerja, atau menghindari penyalahgunaan account oleh pihak yang tidak
berkepentingan. Gambar berikut menunjukkan setting untuk user Lisha yang hanya diperbolehkan
login dari hari Senin s/d Jumat jam 08:00 s/d 18:00.

Logon Hours for Alisha Fatah

Minggu
Senin

Selaza
Fabu

K.amis

Jurnat

Sabtu

Senin from 10t 11

¢ o]
a [ |||||||||||||||| [ Cered |

I * Logon Pemitted
r " Logon Denied

Blok warna menunjukkan user tersebut diijinkan login, sedangkan blok putih menunjukkan waktu

dimana user tersebut tidak diijinkan login.
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Perlu diketahui bahwa pembatasan tersebut adalah untuk login ke domain atau ke jaringan.
Sedangkan bila pengguna tersebut login ke komputer lokal (bila memakai Win NT/2000) maka tetap
bisa dilakukan.

Dari Komputer Mana Boleh Login ?

Pembatasan lain yang dapat dilakukan adalah dari komputer mana seorang pengguna dapat login ke
jaringan. Secara default account yang dibuat dapat digunakan di semua workstation dalam jaringan.
Anda dapat membatasi komputer yang daapt digunakan untuk login oleh suatu account, dengan
mengklik tombol Log On To yang terdapat di tab Account.

Pembatasan tersebut biasanya bertujuan agar pengguna yang berbeda bagian / departemen tidak
dapat memakai komputer milik departemen lain.

Logon Workstations 2=l

This feature requires the MetBIOS protocol. In Computer name, type the
prewdindows 2000 computer name.

This uzer cat log on ta:

Al computers

fdd

Purchazing Edit
Akunting

Eemove

[

Ok I Cancel |

Pada gambar di atas terlihat dimasukkan nama komputer Purchasing dan Akunting, sehingga
account tersebut hanya dapat digunakan untuk login dari 2 komputer tersebut. Pada bagian Computer
name dimasukkan nama komputer, yang dapat anda lihat di property Network Neighbourhood (Win
98/ NT) atau My Network Places (Win 2000).

Note : Fasilitas ini menggunakan protocol NetBIOS, sehingga anda harus mengaktifkan protocol
tersebut di Windows 2000 Server. Sistem Operasi Windows non Windows 2000 menggunakan
NetBIOS untuk me-resolve nama komputer, sedangkan Windows 2000 mengunakan sistem DNS.
Penggunaan NetBIOS dalam fasilitas ini adalah pengecualian, karena kemungkinan terdapat klien
yang belum menggunakan Windows 2000. Untuk mengaktifkan NetBIOS di Windows 2000 anda
dapat melihat petunjuknya di help Windows 2000 dengan keyword NetBT.

Pengaturan Group untuk Account

Beberapa account dapat dikelompokkan menjadi group sesuai dengan kepentingan administrasinya.
Dengan mengelompokkan beberapa account menjadi group maka policy dan hak untuk suatu
account cukup diterapkan di level group saja, tanpa perlu menerapkan satu per satu ke tiap account.

Pengaturan group untuk user terdapat di tab Member Of, apabila anda klik tombol Add akan tampil
dialog Select Groups yang menampilkan nama-nama group ynag tersedia. Group tersebut dapat
merupakan built in group maupun yang anda buat sendiri selaku administrator.
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Femote conirol

General | Address | Account | Profie | IR

Terminal Services Profile

2|
|

Member Of Dialin Erwil
Look in: I@ matrik, com
Member of:
— |_In Foldes
Nam | Actle Directary Folder ﬁ Tt comBultn
Domain Users malik. cormel sers €7 e ik comeBualtin
ﬁ:'. sl riabik_com/Bultin
€ Backup Operators rrahik carn/Bultin
m:::l. icatar roabik_com/Braltin
€5 Server Dperators ik com/Bulin
T Account Operalors matik_ com/Bultin
dd | Check Names
|adminiztrators
Add. Remove
Primary group: Domain Users
There iz no need to
you have Macintoz]
applications.
Ok I Cancel | Apply |

Sebuah account dapat menjadi anggota satu atau lebih group, tergantung kepentingan administrative
nya. Dalam gambar di atas terlihat user Lisha dimasukkan sebagai anggota group Administrator.

Menonaktifkan Account
Sebuah account dapat dinonaktifkan sehingga account tersebut tidak dapat digunakan oleh
pemiliknya. Biasanya fasilitas ini digunakan apabila ada seorang pengguna yang cuti atau tugas
keluar kota sementara waktu sehingga accountnya perlu dinonaktifkan. Tujuannya adalah agar
account tersebut tidak disalahgunakan oleh pengguna lain yang tidak berhak.

Apbila suatu account diklik kanan maka tampil context menu, pilihlah Disable Account untuk
menonaktifkan account tersebut.

ts and Col

rollers

rikyPrincip.

s and Ser
1ains and |

FHLLULI L USEL LU UL

' running ASP....
certification an...
users can debu...
hiskrakors Group

= who are permi. ..
d administrators. ..
tions and serve. ..

contrallers inth...

guesks

users

d administrators. ..
n this group can...

Fount For guest ...

Fount for anany...

X A Umer User
ASPNET oY
ﬁCert Publiche Ad members ko 4 group. ..
Disable Account
!ﬁ Debugger L Reset Password. ..
DnsAdmins
€5 Dnslipdater Move. .
ﬁDomain Adm G horne [P
X Send mail
!ﬁ Domain Com
Damain Cant &l Tasks 4
ﬁ Domain Gue:
!ﬁ Domain ser Beli
!ﬁ Enterprise & YD
ﬁ Group Policy ezl
% Guest Properties
€ ika
€ wsp_serve_ MR
€7 LwaM_SERVER  User
& krbkgt User

Built-in account for Inkern...
Key Distribution Center Se...

Untuk mengaktifkan kembali account tersebut, klik Enable Account dari menu yang sama.

Mereset Password

Sering ditemui seorang user lupa passwordnya, sehingga anda perlu mereset password tersebut dan
memberikan password baru. Menu yang digunakan sama dengan menonaktifkan account dengan
memilih Reset Password dari context menu.
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Sooount used to lsunch th.,

Copy...
ﬁ' k Publst _  Addmembers to 2 group...
S PustErs e Disable Account

:QD'.':!J;;'-." Users Sedw e TRt e, ..
ﬂ[‘ﬁ:r\:l'rln: Seur

Move. ..
@D'utu:\:la:epl.. S - BT,
en he -
mr‘wem Admins  Serur E Reset Password i 2=
. . Send me
EDwan- amp...  Seur ¥
¥Hoomsin Contr... Secui| @ Tasks| =5 passurond !
¥l Don Lesks Ecl.'_' Delete Confirmn password |
Il e
" Rename [T Lser must change password at nest logon
o
Refresh
F . Secur
ﬁnli est User Proper!
ﬁ s User — Ok, I Canceal
€ 1SR SERVER  User L HER T
€7 1waM_SERVER  User Built-in accourtt For Entern. ..
ﬂ"al.ll‘l L | Ispy K Mesbritu itinn Center Se..

Selanjutnya anda dapat mengisikan password baru untuk account tersbut dan menentukan pilihan
apakah user perlu mengganti passwordnya pada saat login atau tidak.

Mengedit Nama dan Logon

Tab General dan Account account menyediakan fasilitas untuk mengganti Nama dan Logon Name
seorang pengguna. Sebagaimana telah diterangkan sebelumnya, Name adalah nama yang didisplay
untuk suatu account. Sedangkan nama yang digunakan untuk login adalah logon Name. Anda dapat
langsung menghapus dan mengganti data Name dan deskripsi lainnya di tab General tersebut.
Sedangkan penggantian Logon Name tersedia di tab Account.

x|
Membee OF | Diiskin | Emitormsent | Sasgon: |
Flemate contiol | (LN ika Properties I B.d
GCeneral Hddess A Frodie Tein
| A | Aogom. | Prodba] e Membe0F | Oibin | Erevonmert | Sessions |
ﬁ s Aamote cantiol | Temninal Sanvices Profile |
: : Gereial | Addiess  Aceount | Piolie | Telephores | Diganization |
Uzer logon name:
Fezt mame m ] I " I-\ stk o ;J
Loast names Lizes logon naime [pie-wWinelowss 2000)]
MATRIEY ik
Diggrlwy rumeres ba i : I .
i I— Logon Hows [ Log OnJo |
D= 1
Account gption:
i S I— I User rust change passwoid &l nest ogan i‘
I User cannal chanps passwond
E-mad I Passwerd revet explie
—————————— I Sioee password using reversible encipplion
s | " e i i W :_J
[ ACCount Sxpl e
€ Hever
ook i I = End ol I Agusiuz 2003 ;I
(5] ‘ Cancal I Anipdy |

Menghapus Account

Apabila suatu account sudah tidak diperlukan lagi, anda dapt menghapusnya dengan sanga mudah.
Sorot account yang akan dihapus dan tekan tombol Delete pada keyboard anda. Alternatif lain
adalah dengan memilih Delete pada context menu sebagaimana cara mereset password diatas.

Windows 2000 akan menampilkan dialog konfirmasi untuk menegaskan kebenaran perintah
penghapusan tersebut.
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Active Directory

Latihan 4.2
Mengedit dan Mengatur Account

Dalam latihan ini anda akan merubah beberapa property user Lisha yang telah dibuat di Latihan 4.1.
1. Buka menu Administrative Tools > Active Directory Users & Computers, lalu tampilkan
property untuk account Lisha.

s L ISUPUDLEET JELUMILY \ar uup . LAND LSS WU TS ST,
!ﬁCert Publishers  Security Group ...  Enterprise cerkification an..
!ﬁGroup Palicy ... Security Group ... Members in this group can..
ﬂ ika User Copy...
tes Lser Add members to a group...
€ A5PNET Lser Disable Account: b
VUSR_SERVER, User | foesstPassword., 718
ﬁ ACTUser User 3000 th..
'| € 1Sk _sERVER  User ©pen horne page ..
%Guest User S e st ..
IWAM_SERVER  User all Tasks y BT
% krbkgt User Se
SQLAgentCrn,.,  User Delete Ex..
€ TslnternetUser  User Rename bd L
| ﬁ SQLDebugger  User Refresh ed ..
. R
Irrent selection.

2. Tambahkan keterangan alamat E-Mail di tab General denga alamat lisha@hotmail.com

Alisha Fatah Properties 2=
tember OF I Dial-in I E nvironmment I Sessiohs
Remate control I Terminal Services Profile

General | Address I Account I Frafile I Telephones I Organization

g Alisha Fatah

Firat name: |Alisha Initials: |AF
Last name: IFatah

Display name; IAIisha Fatah

Description: I

Office: |

Telephone number: I Other... I

E-mail: Ilisha@hotmail.com

Wweb page: I Other... I

ak. I Cancel I Apply I

3. Kiik tab Account dan tentukan pembatasan jam login dengan menekan tombol Logon hours.
Tetapkan hak login sepanjang hari kecuali hari minggu.
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Logon Hours for Alisha Fatah |

¢ o«

= 8-10-12-14

Minggu
Senin

Selaza
Riabu
K.amiz

Jumat

Sabtu

tinggu fram O to 0

4. Selanjutnya klik tab Member Of dan klik tombol Add untuk memunculkan daftar nama group
yang tersedia di domain. Pilih group Administrators lalu klik Add untuk menambahkan group
tersebut ke daftar Member of. Dengan demikian account lisha tersebut menjadi anggota group
Administrator dan memiliki hak penuh untuk melakukan berbagai konfigurasi server.

alisha Fatah Properties |

Remote contral | Teminal Services Profils
General | Addresz I Account | Profile I Telephones I QOrganization
Member Of | Diakir I E reviranment I Sessions

tember of:

Mame | Active Directory Folder |

Adminishiators matrik, come/Builtin
Damain Users matrik. comdUsers

Add... | Remove |

Primary group: Domain Users

S B G There iz no need to change Primary group unless
——HI you have Macintosh clients ar POSE=-compliant

applications.

Qk I Cancel Lpply

5. Klik OK untuk mengakhiri Konfigurasi.

4.2 Membuat dan Mengatur Group Account

Setelah anda membuat user account, maka langkah selanjutnya adalah membuat group account yang
digunakan untuk memudahkan administasi jaringan.

Group account merupakan sekumpulan user account, di dalamnya dapat terdiri dari user account atau
group account lainnya. Jadi tidak ada halangan suatu group beranggotakan group lain. Sebagaimana
telah diterangkan sebelumnya, group account sangat memudahkan pengaturan jaringan karena policy
yang diterapkan di suatu group akan diterapkan pula terhadap anggota group tersebut.
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Ketika anda membuat group maka tersedia beberapa jenis pilihan untuk menentukan tipe group yang
dibuat. Penting bagi anda selaku administrator memahami dengan baik type dan ruang lingkup dari
tiap jenis group.

Type Group Account
Berdasarkan fungsinya, terdapat dua jenis group yaitu Security Group dan Distribution Group.

e  Security Group
Digunakan untuk memberikan hak akses terhadap sumber daya jaringan tertentu. Windows
2000 menggunakan security group dalam penentuan hak suatu account, termasuk juga untuk
melakukan suatu job tertentu untuk sekumpulan user. Penggunaan praktisnya antara lain
pemberian hak akses terhadap suatu file, atau mendistribusikan e-mail ke sekelompok user.
Security group memiliki semua kemampuan dan fungsi distribution group, tetapi tidak
sebaliknya.

e  Distribution Group
Group jenis ini digunakan untuk berbagai fungsi yang tidak terkait dengan masalah security
atau pemberian hak akses. Misalnya untuk mendistribusikan pesan kepada sekelompok user.
Integrasi dengan active directory memungkinkan administrator menyampaikan pesan atau
distribusi file ke sekelompok user yang dimasukkan dalam distribution group.

Group Scope
Berdasarkan scope atau ruang lingkup suatu group, terdapat 3 jenis group yang masing-masing
memiliki scope tersendiri.

New Object - Group x|

ﬁ Createin. mabik.com/Jzers

Group name:

Group name [preWindows 2000):

Group scope—————————————— Group type

" Domain local % Security
' Global " Distribution
€ Wriversal

] | Caticel I

Gambar di atas menunjukkan pilihan scope dan type group yang tersedia ketika anda membuat
sebuah group.

Untuk memahami scope dan type tersebut, sebaiknya anda memikirkan sebuah jaringan Windows
2000 dalam skala besar, yang terdiri dari beberapa domain dan bergabung menjadi tree atau forest
sebagaimana telah dijelaskan dalam Bab 2.

e  Domain Local Group
Domain local group biasanya digunakan untuk memberikan hak akses terhadap sumber daya
jaringan tertentu dalam suatu domain, misalnya printer, folder, file maupun hardware lainnya.
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Karakteristik domain local group adalah :

»  Dapat beranggotakan user atau group dari domain manapun

» Hanya dapat digunakan untuk memberikan hak akses yang terdapat di domain dimana
group tersebut dibuat.

»  Group ini hanya dapat dilihat di domain dimana group tersebut dibuat

e  Global Group
Penggunaan group jenis ini biasanya adalah untuk memberikan hak akses kepada user atau
group yang memiliki kesamaan hak akses terhadap sumber daya jaringan tertentu.

» Hanya dapat beranggotakan user atau group yang terdapat di domain dimana group trsebut
dibuat

» Dapat digunakan untuk memberikan hak akses yang terdapat di domain manapun,
meskipun bukan di domain asal group tersebut

»  Group ini dapat dilihat dari domain manapun dalam jaringan

e  Universal Group
Universal group memiliki karakteristik yang merupakan gabungan dari domain local dan global
group. Group jenis ini biasa digunakan apabila terdapat user atau group yang memerlukan hak
akses sumber daya jaringan lintas domain. Misalnya untuk mobile user yang sering berpindah
kota, dan harus mengakses file di tiap-tiap kota tersebut.

Dapat beranggotakan user atau group dari domain manapun

Dapat digunakan untuk memberikan hak akses yang terdapat di domain manapun
Group ini dapat dilihat dari domain manapun dalam jaringan

Tersedia apabila semua DC menggunakan Windos 2000 Server (Native Mode)

YV VY

Karena karakteristik universal group yang sangat flexible tersebut, disarankan kepada administrator
untuk tidak menggunakan universal group kecuali benar-benar dibutuhkan. Penggunaan universal
group tanpa kontrol yang baik akan memperbesar kemungkinan lubang keamanan dalam jaringan
anda.

Note : Pemula Windows 2000, apalagi yang belum pernah mengenal dunia jaringan komputer
sering sulit untuk memahami tujuan dibuatnya scope dan type masing-masing group tersebut.
Apabila anda mengelola jaringan 1 domain dengan hanya 30 PC, pemahaman type dan scope
tersebut mungkin tidaklah terlalu penting. Ketika anda mengelola 100 PC dengan 2 atau 3 domain,
maka anda akan menemukan bahwa konsep active directory, termasuk di dalamnya type dan scope
group tersebut menjadi sangat berguna untuk menentukan policy dan pembuatan group dalam
Jjaringan.

Untuk membuat sebuah group anda menggunakan menu yang sama dengan membuat user account
yaitu dari console Active Directory Users and Computers. Klik Menu Action > New > Group atau
dengan mengklik kanan pada ruang kosong di console tersebut.
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';’m AD Admin - [Console Root' Active Directory Users

J% Console  Window  Help

uﬂction Yiew  Favorites | = = | |

1 Deldegate Conkral....
—  Find...
!ﬁDebugger Users
T ot
All Tasks 3 Conkack e
.
Mew \Window From Here . ” 2
Printer
Mew Taskpad Yiew... User
Shared Folder ks
Refresh
EpEE Lo, cip: ﬁEEnterprise ad.,
Properties !ﬁGFUUD Policy
Help Ci
il = | €7 TSk SERVER
I::I--e@ Active Directory Domains and | =
€7 TwaM_SERVER
Eokrbtat

Selanjutnya anda dapat mengisikan nama group, type dan scopenya sesuai dengan deskripsi yang
telah dijelaskan di atas. Apabila dalam jaringan anda terdapat komputer yang menggunakan sistem
operasi non windows 2000 maka perlu diisikan group name untuk pre Windows 2000. Secara default
bagian ini terisi sama dengan group name nya.

New Object - Group il

@ Create in:  matrik. comdU sers

Group name:
IS ales

Group name [pre-windows 2000]):
IS alez

—Group scope————————————  Grouptype———————————————
" Domain local % Security
* Global " Distribution

= Universal

Ok I Caricel |

Dalam gambar di atas terlihat dibuat group bernama Sales dengan type Security dan scope nya
adalah global. Dengan demikian Sales merupakan global group yang dapat dilihat dari domain
manapun di dalam jaringan, tetapi hanya dapat beranggotakan user/group yang berada di domain
yang sama dengan domain asal group Sales tersebut.

Untuk mengedit property group tersebut, anda tinggal mengklik kanan nama group tersebut untuk
menampilkan jendela property nya.

!ﬁOLAP Adminis,..  Security Group ... Members can Fully adminis
€TI0RA_DAGAN... Security Grol

ﬁ N Move. ..

ORA_DBA Security Grol Send mall conneck to |

QRAS and IAS ... Security Grol —— Egroup can

€T 5chema Admins  Security Gral Al Tasks ¥ Hrinistrator:

g :thg;ntCm‘ . Eser Delete gentt Cde;(

o tQ ehugger User Rename it is Use
&5 ser Refresh

ﬁ TsInkernetUser  User — puntisused

Hewvelopers ¢
& Yisual Sk

ﬂi\n‘S Developers  Security Gro

€7 YUSR_SERVER  User

Help
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Tab Members berisi daftar user account yang menjadi anggota group Sales tersebut. Anda dapat
menambahkan user untuk menjadi anggota group tersebut dengan menekan tombol Add untuk
menampilkan daftar user sebagai berikut:

KTET
Ganarsl  Meamberz E Mambe 4 | Mar sget R |
Mepibers
RE = Actve Deecion Fo L .';I L
0
€
T H 8
T —TTT
e -
A
hdd I [ |
—_

o | Cancel | dpoy |

Pada bagian dialog Select users terdapat drop down combo Look in dimana anda dapat memilih dari
domain mana user account yang akan dimasukkan. Tampak domain Matrik.com yang telah dibuat
penulis untuk latihan ini. Apabila anda memiliki lebih dari satu domain di jaringan, maka akan
terlihat beberapa domain yang masing-masing memiliki user dan group.

Pada bagian ini juga terliha komputer lain yang menggunakan Windows 2000, dimana di dalam
komputer tersebut terdapat user dan group dengan scope lokal untuk komputer tersebut saja. Anda
dapat memasukkan local user di suatu komputer menjadi anggota domain group yang terdapat di
domain server. Inilah yang disebut kemudahan administrasi terpusat yang memanfaatkan AD, karena
anda dapat menambil dan mengatur user dan group yang terdapat di jaringan dari satu tempat saja.

Penggunaan tools ini akan dibahas lebih lanjut di bab-bab selanjutnya.

Pada tab Member of terdapat daftar nama group yang menjadi induk group sales tersebut. Artinya
sebuah group dapat menjadi anggota dari group lain di atasnya, begitu seterusnya.

Latihan 4.3 Membuat Group Account

Buatlah beberapa group sesuai dengan tabel berikut :
No Nama Group Type Scope

1 FileSales Security Domain Local
2 | FileProduksi Security Domain Local
3 PrinterColor Security Domain Local
4 | Sales Security Global
5 | Produksi Security Global
6 |IT Security Global
7 | Akunting Security Global

Group yang telah dibuat tersebut akan anda gunakan pada pelajaran berikutnya.
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