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Masih segar dalam ingatan bagaimana worm Codered memporak-porandakan server IIS yang
berjalan diatas Microsoft Windows. Beberapa data statistik menunjukkan kerugian yang
diakibatkan oleh worm yang menyerang Microsoft Windows termasuk didalamnya Codered
mencapai angka 2 miliar US dolar.

Kalau dibilang Linux aman, jangan percaya dulu! Meskipun serangan ke server Linux masih belum
gencar, namun dewasa ini worm seperti Slapper juga sudah mulai menyebar ke seluruh dunia.
Serangan ini bisa terjadi karena security hole yang ada di paket software yang tidak kita update.
Dan juga serangan yang masuk karena port-port service yang terbuka, meskipun sebenarnya tidak
kita gunakan. Kita yang telah berniat dan melaksanakan migrasi ke Linux juga perlu memikirkan
keamanan di Linux ini.

Artikel ini akan secara berseri mengulas dasar bagaimana mengamankan Linux, khususnya
bagaimana melakukan update pada paket software dan juga memperbaiki konfigurasi service.
Sebagai ilustrasi akan diberikan beberapa contoh implementasi di Mandrake Linux. Distribusi
(distro) Linux lain terutama yang turunan dari Redhat boleh dikata tidak terlalu jauh berbeda.

Pada bagian pertama tulisan ini akan dibahas bagaimana mengamankan Linux dengan melakukan
update paket software.

Update Paket Software

Keamanan komputer bisa kita analogi-kan sebagai keamanan sebuah rumah. Ketika kita meng-
install software baru, bagaikan kita membeli sebuah rumah baru. Seiring dengan berjalannya waktu,
banyak pencuri yang mempelajari bagaimana teknik membuka kunci rumah kita. Oleh karena itu
kita perlu melakukan pergantian kunci rumah secara berkala, untuk menutupi lubang keamanan
(security hole) yang telah ditemukan oleh pencuri.
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Dalam dunia keamanan komputer ini disebut dengan meng-update (patch) paket software. Bagi
yang familier dengan sistem operasi Microsoft Windows, mungkin sudah sering menggunakan fitur
Windows Update. Fitur update paket software bukan hanya monopoli Microsoft Windows, tetapi
juga terdapat di Linux. Bahkan perbaikan terhadap paket software lebih cepat terjadi di Linux, hal
ini dikarenakan para programmer Linux di seluruh dunia yang cukup militan dan saling membantu
dalam suatu sistem pengembangan software, yang biasa disebut dengan open source.

Berikut ini akan dijelaskan bagaimana tahap-tahap melakukan update paket software di Mandrake
Linux.

1. Jalankan Mandrake Control Center (MCC). Bisa dengan klik di Start-Configuration-
Mandrake Control Center, ataupun langsung tulis drakconf di Konsole seperti gambar dibawah.
Kemudian akan ada dialog box yang meminta password apabila MCC dijalankan dari user biasa.

o EB )

The action you requested needs root
privileges. Please enter root's passward
below or click Ignore to continue with your
current privileges.

Command: (usi/sbin/drakconf.real

Password: rocsesor

|| Keep password

L lanore Jq oK PL Cancel J

2. Setelah MCC berhasil dijalankan, klik pada Software Management dan akan tampak di menu
di sebelah kanan seperti gambar dibawah. Pilih menu yang bertuliskan “Mandrake Update
helps you apply any fixes or upgrades to installed packages”.

" Mandrake Control Center 9.1 '

File Options Help

Boot e, RpmDrake helps you install RpmDrake helps you remove
e "Q@ software packages o~ software packages

]F Hardware

=

% Mount Points
@ Network & Internet

o Security
,_:IJ System

Software
*°) Management
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Mandrake Update helps you Software Sources Manager
- apply any fixes or upgrades to helps you define where software
O installed packages packages are downloaded from
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3. ]Setelah itu akan muncul satu dialog window yang memungkinkan anda untuk memilih mirror
server untuk tempat mendownload update paket software. Misalnya di sini kita pilih mirror
server di ftp.math.utah.edu. Kemudian klik tombol Ok.

<
X Mandrils Cor = = (%) |

@

File Options Help

0y | RpmDrake helps you install RpmDrake helps you remove
(&)
L.!J Hool % software packages % software packages
— o rpmdrake
- S
=

Please choose the desired mirror.

[

% Mount Points i = United States &

ftp:/fftp.stealth.net/pub/mirrors/ftp. mandrake.com/Mandrake/updates

@ Network & Internet ftp:/fmirrors.secsup.org/pub/linux/mandrake/Mandrake/updates
ftp:/fcarroll.cac.psu.edu/pub/linux/distributions/mandrake/updates
% Security ftp:/fftp.math.utah.edu/pub/linux/Mandrake/updates
fipu/fftp-linux.cc.gatech.edu/pub/linux/distributions/mandrakefupdates
st [> France
— [ Netherlands
. Software [ Germany
./ Management b laly
[> Austria
> Czech Republic
[> Sweden

Ok | Cancel

4. Akan muncul window baru bernama Mandrake Update. Ada 3 pilihan jenis update, yaitu:
security updates, bugfixes updates dan normal updates. Pilih (cek) sesuai dengan kebutuhan.
Setelah itu pilih paket software yang ingin di update. Di kolom sebelah kanan ada penjelasan
lengkap tentang paket software yang kita pilih dan kenapa harus diupdate. Seperti pada gambar
di bawah, misalnya kita memilih untuk meng-update paket software xpdf. Kemudian klik
tombol Install.

1

w& rpmdrake 9.1

Find: | in names = Search

= Security updates

x Bugfixes updates () Normal information
Normal updates @ Maximum information
== S Sl Name: xpdf T

| telnet-client-krb5-1.2.7-1.1mdk

| unzip-5.50-4.2mdk
(urpmi-4.2-34. 1mdk

| XFree86-100dpi-fonts-4.3-8.2mdk
| XFree86-4.3-8.2mdk
XFree86-75dpi-fonts-4.3-8.2mdk
| XFree86-devel-4.3-8.2mdk

| XFree86-lihs-4.3-8.2mdk

| XFree86-server-4.3-8.2mdk

| XFree86-xfs-4.3-8.2mdk

| xinetd-2.3.11-1. 1mdk

Version: 2.01-2.2mdk
Size: 11812 KB
Importance: security

Summary: A PDF file viewer for the X Window System

|Description: Xpdf is an X Window System based viewer =

Reason for update: Manyn Gilmare discovered flaws in
\warious PDF viewers, including xpdf. An atacker could place
malicious external hyperlinks in a document, that, if followed
could execute arbitary shell commands with the privileges of the
person viewing the PDF dacument.

Il fSEm) Hml mEAEEm) BRl mEEE

xpdf-2.01-2.2mdk

Help Selected size: 11 MB | Install | Quit
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5. Kemudian akan muncul window baru yang menjelaskan bahwa paket software sedang
didownload dan diinstall.

e w an er w

6. Setelah download dan instalasi selesai, maka selesailah kita melakukan update paket software.
Ditandai dengan dialog window seperti pada gambar dibawah.

7. Ulangi tahap-tahap diatas untuk meng-update paket software lain yang anda anggap perlu.
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