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Serangan terhadap system di internet semakin merajalela, tentunya sebagai network
administrator, bukanlah pekerjaan yang mudah untuk memonitor beratus-ratus IP yang
masuk dan keluar dari klien. Memasang honeypot untuk mengelabui hacker juga
bukanlah satu-satunya cara untuk lebih mengamankan daerah internal dan DMZ. Kita
membutuhkan bantuan sebuah program yang dapat memonitor jalannya paket data dan
mencatatnya serta menyediakan informasi tersebut untuk selanjutnya bisa dianalisa
lebih lanjut.

Adalah SNORT sebuah program yang bekerja sebagai IDS (Intrusion Detection
System) yang dapat melakukan pencatatan paket-paket data dan koneksi yang sedang
berjalan untuk kemudian di tampilkan untuk kita. Penulis sengaja mengintegrasikan
SNORT dengan program BASE dan MySQL agar tampilan yang dihasilkan berupa
tampilan web dan semua pencatatan yang dilakukan disimpan dalam database.

Sedikit cerita, beberapa bulan yang lalu, penulis sempat meng-install Denyhosts,
sebuah program di sistem Linux yang dapat melakukan penolakan terhadap host-host
yang dianggap melakukan intrusi ke sebuah sistem. Denyhosts khusus memonitor
service SSH, dan mencatatnya dalam sebuah file hosts.deny apabila diketahui ada host
dari luar  yang gagal melakukan login  pada service SSH.

Setelah berjalan sampai sekarang, sudah ada sekitar 10-15 host yang masuk dalam
daftar host yang di tolak (hosts.deny). Penulis berpikir, bahwa memang banyak intrusi
dari luar ke dalam sistem, namun apakah hanya ke service SSH? Teringat akan IDS
(Intrusion Detection System) yang sangat terkenal, Snort, penulis iseng-iseng meng-
installnya beberapa hari yang lalu, dan baru sempat penulis dokumentasikan sekarang ©
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SNORT yang akan penulis install sudah terintegrasi secara web based karena penulis
juga mengikutsertakan program BASE (Basic Analysis and Security Engine) dan
ADOdb sebagai tambahan. Dengan adanya BASE, maka akan ada tambahan dalam
mengkonfigurasi web server. Diasumsikan dokumen root untuk web server yaitu:
var/www/html/ dan IP server adalah 192.168.10.1 menggunakan interface eth0.

Baiklah, sudah bisa dimulai...

Pertama-tama, buat direktori sementara kita untuk mendownload dan kompilasi:

# mkdir /root/snorttemp
# cd /root/snorttemp

Kedua, download file-file yang dibutuhkan:
DOWNLOAD FILE-FILE YANG DIBUTUHKAN

Snort Program + Snort Rules

Download Snort versi terbaru (saat artikel ini ditulis versi 2.6.1.1)

# wget http://www.snort.org/dl/current/snort-
2.6.1.1.tar.gz

Kita juga butuh rules untuk Snort!

Silakan pergi ke http://www.snort.org/pub-bin/downloads.cgi. Lalu perhatikan
"Sourcefire VRT Certified Rules - The Official Snort Ruleset (unregistered user
release)" (kalo Anda sudah register, silakan download yang "Sourcefire VRT
Certified Rules - The Official Snort Ruleset (registered user release)")

Penulis sudah register, jadi harus login dulu kemudian baru bisa download...

# wget http://www.snort.org/pub-
bin/downloads.cgi/Download/vrt_os/snortrules-snapshot-
CURRENT . tar.gz

PCRE - Perl Compatible Regular Expressions.

Untuk program BASE, kita butuh PCRE silakan download di http://www.pcre.org/
(yang terbaru saat tulisan ini ditulis adalah versi 6.7)

# wget
ftp://ftp.csx.cam.ac.uk/pub/software/programming/pcre/pcre
-6.7.tar.gz
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LIBPCAP

Silakan download LIBPCAP di http://www.tcpdump.org/
(yang terbaru saat tulisan ini ditulis adalah versi 0.95)

# wget http://www. tcpdump.org/release/libpcap-0.9.5.tar.gz

BASE (Basic Analysis and Security Engine)

Download BASE di http://secureideas.sourceforge.net/
(versi terbaru saat tulisan ini ditulis adalah versi 1.2.7)

# wget

http://surfnet.dl. sourceforge.net/sourceforge/secureideas/
base-1.2.7.tar.gz

ADQOdb (ADOdb Database Abstraction Library for PHP (and Pvthon)

Download ADOdb di http://adodb.sourceforge.net/
(versi terbaru saat tulisan ini ditulis adalah adodb-493a-for-php)

# wget
http://surfnet.dl. sourceforge.net/sourceforge/adodb/adodb4
93a. tgz

Kalo sudah di download semua, silakan di ekstrak semuanya:

tar xzvf snort-2.6.1.1.tar.gz

tar xzvf snortrules-snapshot-CURRENT. tar.gz
tar xzvf pcre-6.7.tar.gz

tar xzvf libpcap-0.9.5.tar.gz

tar xzvf base-1.2.7.tar.gz

tar xzvf adodb493a. tgz

H o W I W

Kemudian delete file arsipnya:
#rm-rf *gz

Seharusnya isi dari pada direktori snorttemp adalah sebagai berikut:

doc libpcap-0.9.5 icre—6. 7 o : =snort-2.6.

Sekarang tinggal kompilasi, dimulai dari LIBPCAP...
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KOMPILASI PROGRAM
LIBPCAP

# cd /root/snorttenp/libpcap-0.9.5
# ./configure
# make && make install

PCRE - Perl Compatible Regular Expressions.

# cd /root/snorttemp/pcre-6.7
# ./configure
# make && make install

SNORT

# cd /root/snorttenp/snort-2.6.1.1
# ./configure --enabl e-dynam cplugin --wth-nysql
# make && nake install

Untuk Snort, kita perlu membuat direktori map untuk log dan rulesnya:

# mkdir -p /etc/snort/rules
# mkdir /var/log/snort

Selanjutnya, bagian terpenting. Copy seluruh isi ekstrak snortrules ke direktori map
snort:

# cp rules/* /etc/snort/rules/

# cp -rvf so_rules /etc/snort/
# cp -rvf doc /etc/snort/

Yang sangat penting lainnya:

# cd snort-2.6.1.1/etc
# cp * /etc/snort/

Edit snort.conf sesuai dengan kebutuhan:

# nano /etc/snort.conf

Lakukan perubahan pada baris-baris berikut:

ganti "var HOME NET any" jadi "var HOME NET 192.168.10.0/24"

ganti "var EXTERNAL NET any" jadi "var EXTERNAL NET !SHOME_NET"
ganti "var RULE PATH ../rules" jadi "var RULE PATH /etc/snort/rules"

Berhubung tadi kita sudah meng-kompile Snort dengan opsi --with-mysql dan
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memang integrasi dengan database dibutuhkan untuk program BASE, maka sekarang
kita akan membuat database untuk Snort agar bisa berinteraksi lewat BASE. Temukan
baris:

# output database: log, mysql, user=root password=[password | dbname=snort
host=local$

dan hilangkan tanda "#"

output database: log, mysql, user=root password=[password] dbname=snort
host=local$

Sesuaikan juga username, password dan database yang akan digunakan. BASE akan

melakukan koneksi database menggunakan username, password dan database tersebut.
Pastikan Anda memasukkannya dengan benar. Silakan simpan konfigurasi Anda.

Setting Database untuk SNORT

Silakan buat database untuk snort, terserah dengan apa, namun penulis sarankan
menggunakan phpmyadmin, karena lebih mudah dan memiliki tampilan yang
menyenangkan. Jangan lupa untuk menyesuaikan dengan keadaan konfigurasi database
yang sudah kita edit tadi di /etc/snort/snort.conf. Table layout ada di file
create_mysql didirektori /root/snorttemp/snort-2.6.1.1/schemas.
Kalo sudah jadi, silakan test konfigurasi Snort:

# snort -c /etc/snort/snort.conf

Apabila tidak ada error, berartt SUKSES !! Silakan batalkan test dengan menekan
Ctrl+C.

Memindahkan ADODB dan BASE
ADODB

Kembali ke tempat semula:

# cd /root/snorttemp/
Pindahkan direktori ADODB ke root direktori web server:
# mv adodb /var/www/

BASE (Basic Analysis and Security Engine)

Pindakan direktori base-1. 2. 7 ke direktori web server yang dapat diakses:

# mv base-1.2.7 /var/www/html/
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1l deng .

lalu kita pindah ke sana:

# cd /var/www/html/

Agar mudah diakses, ganti namanya menjadi base:
# mv base-1.2.7 base

Ganti permissionnya:

# chmod 757 base

Sampai disini, kita bisa bernafas lega. Yang udah cape, silakan istirahat dulu, kalo
memang udah malam bisa tidur dulu dan lanjutkan besok pagi. Tapi kalo belom,
lanjuuutt !!

BASE Web based Setup

Silakan buka web browser Anda, dan arahkan ke
http://192.168.10.1/base/setup

Kalo tidak ada masalah, akan tampil halaman seperti dibawah ini:

Basic Analysis and Security Engine (BASE) Setup Program

The following pages will prormgd you for 584 up miarnalon o Bnish the install of BASE
¥ any of the options bélow aré réd, Thére will be & descnptess of what you need bo do below He cham

Setngs
Config Wrdnable: Ve
PHP Verzion: 4 3 10416
PHP Logging Level: [ERROR|WARMNNGHFPARSE]

Conlinue

Klik Continue

Step 1of 5
Masukkan path ADODB (/var/www/adodb):

Basic Analysis and Security Engine (BASE) Setup Program

Step 1ol 5
Fick & Language:  enghish ~ A

Pamh 10 ADODE. | ranf v adiodh nl

Klik Submit Query
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thik llsid deng .

Step 2 of 5
Masukkan informasi yang ada, dan biarkan pilihan "Use Archive Database' apa
adanya:

Basic Analysis and Security Engine (BASE) Setup Program

Step 20f 5
Fick a Dalabase bme: | My 30U “ M

Dalabase Mame: | 1nord
Cialabase Host | |gc amoE]

Dalabase Port
Loava blank for defaul

Datsbase Liser Hama. ronl
Dalabase Pasewond | HHyGH-AASM 254

[JUse Aschive Database[?|
Archive Database Mama:

vk Database Host

Archive Dalabase Port
Leavg blank foe defayl

Archiwe Datadaso User Hama:
Archive Dalabass Pastwond

Klik Submit Query

Step 3 of 5
Jika mau, kita bisa menggunakan pilihan "Use Authentication System" agar lebih
aman:

Basic Analysis and Security Engine (BASE) Setup Program

Step 3 of 5

[libse Authendication System 7]

Adrmin Usss Hams:
Poas o
Full Hame:
Klik Submit Query
Step 4 of 5

Klik create BASE AGuntuk membuat database:
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#olba plengmn

Basic Analysis and Security Engine (BASE) Setup Program

Succasshully cre
Succasslully or
Successhully craad

Successfully craab

Successiully creab

Succasshilly MSERTED Admin rols
Successfully INSERTED Authenticated Liser role

Succasshully INSERTED Anonymaas e role
Successhlly INSERTED Alen Group Edter role
Succassfully craated Base_users
Step d of §
Dascriptien Stats
BASE tables Adds tabdes lo extend the Snoit DE 1o suppont the BASE funclionalty DONE

The undedyng Alert DB = conbgured far usage wnh BASE

Bilditienal DB permissions
I ordaar 10 Support Algrt purgeg (ke salectivg akality to peemanantly delele alens from the database) and DR Shwhois lookup caching, ke DB user “rool”™ must ham
the DELETE and UPDATE praslege on the database “ssen@iocalhoe”

Now continue fo step 5.

Kalo sudah, lanjutkan ke step 5...

Basic Analysis and Security Engine (BASE)

whique limting Sowce IP Desmination P

Guerled om &

wnigue liding Sowice I Desfination [P
wnique listing  Sowrce IF Dess

[Fatabasn

wny profogsl TCPE upP
any profocel Tce unP
why proteesl  TCP unP
any profocel TCH upp Saarch

wny profocel TCP unp Graph Aan Data
Graph Alert Detection Time

Pl frag Soaifes Desliniatian

Bogl recent 15 Unique Alerts
Mow frequent 5 Unique Alens

SensoisTetal: 0/ 1 Tiaffic Posfile by Pistacsl
Umigue Alerkz 0 TCR @'%)
Categetins 0 T
Total Humber of Alosts: 0
LDF @)

s Src IP sddis: 0

» Desl, P addrs: 0 EMP %)

& Linigos IP bnks 0 T

# Source Ports: 0 .

o TCP [0 UDP (§) Porsean Trafic %)

# Desl Porls 0
@ TCP{m) UDP (W

Alert Group Maintenance | Cache & Stabus | Administiation

by Hevin Joahnson and the BASE Project Team

Untuk melihat tampilan grafis dari traffic BASE, Anda bisa mendownload
| mage_Col or, I mage_Canvas dan | mage_ G aph

# pear install Image Color
# pear install Image Canvas-alpha

# pear install Image Graph-alpha

Selesai....
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tlak livai dleng

Ganti permission direktori base dari 757 ke 775

# chmod 775 base

Delete juga direktori temporary /root/snorttemp:

# rm -rf /root/snorttemp

Menjalankan SNORT
Untuk menjalankan Snort, silakan jalankan perintah berikut:

# /usr/local/bin/snort -c /etc/snort/snort.conf -i eth0 -g
root -D

Silakan tunggu beberapa waktu. Apabila tidak ada error, silakan akses ke web server yg
pada kasus ini pada alamat http://192.168.10.1/base/ , lakukan pengujian
dengan melakukan port scanning ke server, maka Snort akan mencatat dan
menampilkannya dan pada tampilan BASE akan seperti ini:

Basic Analysis and Security Engine (BASE) |

Tod t wnbgques listing  Source P Destination IP

alarls hige listing  Seuice P Destinatian IP

Time Window:

wniguwe listing Source [P Destinatian IP
amy probocol = unP ICMP
aery protacal Toe U
any probecal = L1
amy protacal [ ] [ Search
ary protacal ToP [T Gaaph Alari [haia

Lo h Al (1] i LI
Sowrce  Destination S UL

Mest recent 15 Unigue Alerts
Mol Traqueml S Unique Mok

Semsors Totak 1/1 Teaffic Profile by Profocel
Undgue Alets: 20 TCP [@6%)
Lot bt |
Total Mumber of Absrs; 995
UDF [1%)

& Sac IP addre: 199 l

& Dt IP addr 4 M [1%)

* Uragus IP links 206 i

+ Sowce Ponw 505 N y
o TCP [ 502) UDP (1) Porscen Trafic BX)
= Dt Porte: B

o TCR (S VDR (1)

Aleil Growp Maintenamca | Cache & Stales | Adminisiralicn

BASE 1 7 5 [serah) (by Kevin Johnson and the BASE Project Team
Built on ACID by Roman Damyiw )

Selesai sudah tutorial ini, semoga menjadi sangat bermanfaat mengingat banyaknya
serangan yang datang secara membabi-buta ke segala penjuru dunia belakangan ini ©



IImuKom_pu_ter._Com

Tutorial ditulis berdasarkan dokumen-dokumen dari:
e http://www.snort.org/docs/
e web2.uwindsor.ca/courses/cs/aggarwal/cs60564/projects/BASE.doc
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Berpengalaman sebagai system administrator pada web server STIMIK Perbanas
(http://stibanas.ac.id), sebagai hacking trainer pada beberapa instansi / lembaga training seperti
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