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Banyak terjadi kesalah pahaman mengenai virus dan worm. Misalnya saja worm: Gadis Desa, itu hanya
sebuah worm yang ecek2 namun kebanyakan dari khalayak umum menyebut worm itu virus Gadis Desa.
Nah lo kok worm bisa jadi virus sih?? Ternyata pemahaman khalayak umum mengenai worm dan virus
itu masih kurang. Mereka kadang menyebut program yang mencemari, memiliki kemampuan untuk
menggandakan diri itu, mereka sebut itu virus. Agar bisa lebih memahaminya,Mari kita pelajari lebih
mendalam perbedaan keduanya???

Virus adalah: program komputer yang memiliki kemampuan untuk menggandakan diri dengan cara
menyisipkan programnya kedalam sebuah file lain. Mirip seperti virus biologis, virus komputer dapat
menyebar dengan cepat pada file-file dalam sebuah komputer, atau bahkan menulari file di komputer lain,
baik melalui autorun-autoplay,usb flashdisk,e-mail,maupun melalui jaringan.

Ciri-ciri dari Virus adalah:

e Bergantung pada sistem lain

e Berkembang biak dan menempelkan dirinya sendiri pada suatu file atau program.

e Menyerang program namun program targetnya masih dapat dijalankan dan dapat merusak
menyerang data korbannya.

e Memori komputer berkurang

e Kerja komputer menjadi lambat

e Bisa juga merusak sistem, baik secara permanen maupun tidak permanen

e Perubahan pada sistem, misalnya file, proses bootstrap, dll

Cara Kerja Virus adalah:

e Virus akan aktif, kalau sesuatu yang mengandung virus dijalankan
e Setelah aktif virus akan melakukan aksi2nya seperti: Mengubah settingan registry, Infeksi
dan penyerangan, Penggandaan ke System.
e Menulari file dikomputer, komputer lain, baik melalui autorun-autoplay,usb flashdisk, e-mail
,maupun melalui jaringan.
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Worm adalah suatu program komputer yang didesain untuk menggandakan dirinya sendiri pada sistem
(atau jaringan) komputer, sehingga sistem akan mengalami gangguan, kerewelan, atau kemacetan.

Ciri-ciri dari Worm adalah:

e Tidak bergantung kepada suatu program/system

e Memperbanyak dirinya dengan cara mengcopy dari sebuah komputer ke komputer lain
e Memanfaatkan jaringan

e Sering kali memanfaatkan flashdisk untuk media penularan antar komputer

e Tidak menyerang program, tidak merubah program dan tidak merusak data

e Membuat trafik jaringan jadi penuh

Cara kerja Worm adalah:

e Mempunyai 1 atau lebih program pemicu worm

e Mengubah settingan registry, agar pada saat booting, program worm ikut tereksekusi

e Terkadang mengubah startup Windows dengan cara menyisipkan program worm, agar dapat
tereksekusi pada saat booting

e Bila menular ke flash disk, biasanya membuat file autorun.inf, agar pada saat flash disk
dipasang pada komputer, maka worm akan jalan

Perbedaan Mendasar Virus dan Worm adalah:

Virus didesain mirip dengan virus biologis. Jadi, virus dapat berkembang biak dan menempelkan
dirinya sendiri pada suatu file atau program. Virus menempelkan badan virus ke pogram target,
sehingga jika program yang telah di Injeksi /diracuni oleh virus tersebut dijalankan, masih dapat
berjalan dengan normal, berfungsi seperti biasanya namun saat menjalankan program tersebut
berarti juga menjalankan file virus.

Sedangkan worm dalam berkembang biak dengan penggandaan diri, tidak menempelkan dirinya
sendiri pada suatu file. Jadi, ia tidak membutuhkan file atau program lain untuk berkembang biak.
la akan menggandakan dirinya sendiri di memory atau dengan membuat file-file baru dengan
suatu kriteria tertentu. Misalnya ia membentuk file baru dengan meminjam nama suatu folder
atau file. Umumnya worm tidak bersifat merusak, namun demikian selain mengakibatkan
kejengkelan di pihak korban,karna perkembangbiakan worm yang membabibuta bagaikan
tumpukan sampah yang menyebalkan , serangan worm juga sangat berbahaya bagi mailserver.
Berjangkitnya worm menyebabkan beban kerja mailserver melonjak drastis hingga dapat
mempengaruhi performanya.

Nah sekarang sudah bisakan membedakan antara virus dan worm jadi jangan salah kaprah yah,
masak worm dibilang virus???
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Tips aman menghadapi mahluk2 diatas:

Pasang Anti Virus

Update database Anti Virus secara teratur
Gunakan Anti Virus Lokal dan Luar

Pasang Firewall

Berhati-hati sebelum menjalankan file baru
Curigai apabila terjadi keanehan pada system
Matikan autorun atau autoplay

Backup data secara teratur

Semoga Apa yang saya tuliskan di atas bermanfaat bagi kita semua...

Referensi:
Mengenal Virus Sebagai Musuh atau Sahabat,Mardi Hardjianto
Bagian 1-Membuat Worm-CSW:M3R

Biografi Penulis

Anharku. Pertama mengenal komputer saat SMP pertamanya kenal
komputer hanya bermain game bawaan window's lambat laun karna
pergaulan  dan pertumbuhan, merasakan anehnya cinta
monyet...patahhati lalu melampiaskannya pada bermain Game online
namun karena satu persatu game itu servernya runtuh (gameOver kali)
jadi aku memutuskan vakum dari dunia gamer waktu itu juga saat aku
masih UAS jadi akfokus ke skull dulu.Lanjut mengenal dunia internet
sejak hobi main di warnet untuk sekedarengecek @mail, fs, dan sekedar chatting ga jelas..Dari
temanku bernama DNZ lah aku mulai mengenal dunia virus..lalu aku belajar secara otodidak karna
temanku DNZebih suka dunia Hacking. Belajar algoritma dan pemrograman, membuat flowclzant,
belajar bahasa pemrogramaseperti visual basic, delphi, C++, pascal, asmbly. Belajar tentang micro,
website, PHP, Basis data, MyS@¢lajar tentang Jaringan Komputer..b@r tentang segala sesuatu
yang berbau komputer.

AEa)She
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