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Jika kita memiliki suatu website tentunya kita pamjin tahu jejak dari pengunjung website kita.
Dia memakai browser apa, IP-nya berapa, kapan diggakses website kita, koneksinya pakai
apa, dll

Pengalaman saya menggunakan System Log ini:

- Bisa menangkap aktivitas bot, dan crawler dasir&eEngine

- Bisa menangkap aktivitas Hacker dan Carackeeriggenggunaan Brutus, Nikto, inject URL
XSS dan melihat IP asli dari penggunaan Proxy@parent)

Beberapa kegunaan dari system log Selain untuk etaimgi informasi visitor, log file juga
berguna untuk membantu analisis security.

Oke saya akan langsung ke penjelasannya, kakyai akan menjelaskan Membuat PHP System
LOG dengan Flat File

} jejak.txt - MNotepad
File Edit Formab Yiew Help

waktu: wed, 24 Jan 2007 08:30:31 +0700 IFP asli: 222.124.224.40 Erowser: Mozil®
waktu: wed, 24 Jan 2007 08:32:44 +0700 IP asli: 222.124.224.40 Erowser: Mozil®
waktu: wed, 24 Jan 2007 08:33:13 +0700 IP asli: 222.124.224.40 Erowser: Mozil®
waktu: wed, 24 Jan 2007 08:51:51 +0700 IF asli: 222.124.224.40 Browser: Mozil®
waktu: wed, 24 Jan 2007 09:22:09 40700 IP asli: 222.124.227.80 Erowser: Mozil®
waktu: wed, 24 Jan 2007 09:32:15 +0700 IP asli: 222.124.227.80 Erowser: Mozil®
waktu: wed, 24 Jan 2007 09:37:04 +0700 IP asli: 222.124.227.80 Erowser: Mozil®
waktu: wed, 24 Jan 2007 09:38:12 +0700 IF asli: 222.124.227.80 Browser: Mozil®
waktu: wed, 24 Jan 2007 09:41:29 40700 IP asli: 222.124.227.80 Erowser: Mozil®
waktu: wed, 24 lJan 2007 09:42:49 40700 IF asli: 222.124.227.80 Browser: mMozil®
waktu: wed, 24 Jan 2007 09:46:59 +0700 IP asli: 222.124.227.80 Erowser: Mozil®
waktu: wed, 24 lJan 2007 09:48:23 +0700 IFP asli: 222.124.227.80 Browser: Mozil®
waktu: wed, 24 Jan 2007 09:51:13 40700 IP asli: 222.124.227.80 Erowser: Mozil®
waktu: wed, 24 lJan 2007 09:53:01 40700 IF asli: 222.124.227.80 Browser: mMozil®
waktu: wed, 24 Jan 2007 10:04:58 +0700 IP asli: 222.124.227.80 Erowser: Mozil®
waktu: wed, 24 Jan 2007 10:18:258 +0700 IFP asli: 222.124.227.80 Browser: Mozil®

Gambar Jejak.txt
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Pertama kita deskripsikan beberapa Variabel

<?php
/* ini utk melihat type browser
$agent = $_SERVER['HTTP_USER_AGENT'];

/* ini utk melihat script di eksekusi dari mana GET(URL)
$uri = $_SERVER['REQUEST_URI'];

/* ini utk melihat IP Pengunjung
$ip = $_SERVER['REMOTE_ADDR'];

/* ini utk melihat script di refer dari mana
$ref = $_SERVER['HTTP_REFERER'];

/* ini utk melihat Proxy pengunjung
$asli = $_SERVER['HTTP_X_FORWARDED_FOR'];

/* ini utk melihat koneksi pengunjung
$via = $_SERVER['HTTP_VIA'];

/* ini variabel tanggal
$dtime = date('r');

/* perhatian jika pengunjung pakai Proxy transparent

/* maka $_SERVER['HTTP_X_FORWARDED_FOR'] akan menampilkan IP Asli pengunjung
/* sebaliknya $_SERVER['REMOTE_ADDR'] akan menampilkan Proxy

/* Untuk Lebih jelas nya tentang macam?2 Proxy saya akan jelaskan di tutorial yang lain

/* ini adalah deskripsi variabel entry_line:

$entry_line = "Waktu: $dtime | IP asli: $ip | Browser: $agent | URL: $uri | Referrer: $ref | Proxy:
$asli | Koneksi: $via

"; [* <-- perhatian!! ini harus new line alias kamu enter sekali supaya hasilnya jadi new line

/* "fopen()" utk fungsi membuka file, "a" ini yg paling penting.!!,
/* ini berfungsi jika file "jejak.txt" tidak ada dalam server maka PHP akan menciptakannya

$fp = fopen("jejak.txt", "a");

/* "fputs()" fungsinya utk menulis log dim file
fputs($fp, $entry_line);

/* "fclose()" fungsinya untuk menutup file
fclose($fp);

?>
Ini Script Lebih lengkapnya:

<?php

$agent = $ SERVER[HTTP_USER_AGENTY;

$uri = $_SERVER['REQUEST_URIT;

$ip = $_SERVER['REMOTE_ADDRY;

$ref = $ SERVER[HTTP_REFERERY;
$asli=$_SERVER[HTTP_X_FORWARDED_FORY;
$via=$ _SERVER[HTTP_VIAY;

$dtime = date('r');
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$entry_line = "Waktu: $dtime | IP asli: $ip | Bravs$agent | URL: $uri | Referrer: $ref | Proxy:
$asli | Koneksi: $via

$fp = fopen("jejak.txt", "a");

fputs($fp, $entry_line);

fclose($fp);

?>

Fungsi php System LOG dengan FLAT FILE ini, menkuulumayan berguna daripada ribet
pakai koneksi MySql

Penutup

apabila ada kesalahan saya mohon maaf
apabila ada pertannyaan

email ke:

black.scorpio.night@gmail.com

Semoga tutorial saya ini bisa membantu anda
Terimakasih,
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